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Forord

Smartare Elektroniksystem ar ett strategiskt inno-
vationsprogram inom ramen fér Vinnova, Formas
och Energimyndighetens gemensamma satsning
pa strategiska innovationsomraden. Programmets
mal ar att stédja den svenska industrin for hallbar
utveckling och konkurrenskraft i varldsklass.
Under arbetet med framtagning av agendan for
programmet lyftes tre huvudutmaningar fram
som de viktigaste for att klara framtidens krav.
Dessa var spetskompetens, kompetensférsorjning
och en effektiv vardekedja. For varje utmaning
tillsattes ett rad, och det &r i Vardekedjaradet
som arbetet med handbdcker har initierats. Den
férsta handboken ”"Smartare elektronikhandboken”
finns och anvands sedan nagra ar och har ront
mycket uppskattning. Handbéckerna férvaltas av
Branschorganisationen Svensk Elektronik. Denna
publikation Handbok fér framtagning av cyber-
sakra loT-produkter har tagits fram i samarbete
mellan Smartare Elektroniksystem och Internet
of Things Sverige (loT Sverige).

De olika vardekedjor som involveras i fram-
tagningen av loT-produkter ar komplexa. Manga
aktorer &r inblandade och bidrar pa olika satt till
den cybersakra loT-produkt som satts pa mark-
naden. Ett ndra samarbete mellan objektsagare
och anvandare hos kunder ar viktigt. Liksom ett
nara samarbete kring utveckling, tillverkning,
test, underhall/service och support. Det kravs for
att leverera innovativa, konkurrenskraftiga, tillfér-
litliga och cybersakra loT-produkter. Med andra
ord maste tillforlitlighet, cybersakerhet liksom
producerbarhet och underhallbarhet vara inkon-
struerade i produkten. Just granssnittet mellan
objektsagare hos kund, utveckling, forskning,
produktion och underhall/service har konstaterats
vara sarskilt utslagsgivande for hur framgangsrik
produkten blir 6ver hela dess livscykel. Effektiv
samverkan ger lagre produktions- och under-

hallskostnader 6ver livscykeln, snabbare "time to
market” och hogre kvalitet samt cybersakerhet.

Handbok for framtagning av cybersékra
loT-produkter har tagits fram av en arbetsgrupp
med representanter fran féretag och organisa-
tioner som bidragit med sina kunskaper och
erfarenheter. Den har avgransats till att fokusera
pa vad som kravs for att ta fram cyberséker-
hetsrelaterade livscykelkrav till produktchefer,
utvecklingsansvariga och underhéllsansvariga
innan tillverkningsunderlag ska tas fram. Denna
handbok i kombination med Smartare Elektronik-
handboken 2.0 mojliggér effektiv kunskapsover-
féring mellan de aktiva parter som samarbetar
for att ta fram en cyberséaker loT-produkt for hela
dess livscykel.

Detta ar forsta versionen av handboken och
vi tar garna emot idéer till férbattringar och utdk-
ningar infér nasta version.

Vi hoppas att du finner handboken anvandbar
i ditt dagliga arbete. Den &r skriven av tekniker
for tekniker, men vi tror att dven icke-tekniker
kan hitta delar som ar av varde da vi inkluderat
den affarsmassiga och bitvis legala sidan av
loT-produkters framtagning.

Sprid garna denna handbok bland dina leve-
rantdrer och kunder!

Handboken finns att ladda ner fran:
www.smartareelektroniksystem.se och
www.svenskelektronik.se

Med véanliga hélsningar,
Arbetsgruppen bakom Handboken fér framtagning
av cybersakra loT-produkter.


www.smartareelektroniksystem.se
www.svenskelektronik.se

Sammantattning

Handboken for framtagning av cybersakra
loT-produkter &mnar ge stod till bade primara
och sekundéara intressenter, da den tar ett grepp
over hela livscykeln och da naturligt inbegriper
de intressenter och parter som ingar eller
medverkar i vardekedjan fran boérjan till slut. Att
tanka over hela livscykeln goér att kravinsamling
och design kraver bredare och djupare kunskaper
om bade hur anvéndare hos kunder kommer
anvanda en loT-produkt liksom teknik fran
sensorniva till molntjanster. Dessutom tillkommer
olika holistiska krav dar cybersakerhet ingar om
det inte redan delvis finns med i de funktionella
krav som produktdgare och anvandare staller.
Vidare behoévs goda kunskaper om hur data och
information, som genereras i och runt en loT-pro-
dukt, kan anvandas for att skapa varde genom
olika funktioner och tjénster. Dessutom behover
en loT-produkt troligen kunna, pa ett effektivt
och cybersakert vis, 6vervakas och underhallas
samt optimeras 6ver tid. For detta behdver

data och information fran loT-produkten kunna
extraheras ut och exempelvis uppdateringar,
uppgraderingar, omkonfigurationer och optime-
ringar géras bade lokalt och pa distans. Till detta
behdvs en god kunskap om hur kontexterna dar
loT-produkterna skall anvéndas i drift och en
forstaelse for hur cybersakerhet och IT- samt
OT-infrastrukturer tillater data att skickas ut och
in samt hur eventuella externa uppkopplingar kan
goras utifran. Ledningen hos leverantérer och
andra intressenter i en loT-produkts vardekedja
kan behdva ta reda pa och réja olika hinder ur
vagen for att ovan skall kunna ske sa att loT-
produkten ska kunna skapa ett bra varde for

alla inblandade.

Om loT-produkter skapar cybersakerhetspro-
blem, eller risker i den kontext dar de anvands,
lar de inte bli langvariga oavsett hur bra de ar.
Om det dessutom inte gar att satta upp ett
skydd runt dem (runt den IPR och data/infor-
mation som genereras eller finns i dem) blir det

annu troligare med en kortare livslangd. Samtidigt,
att behova satta upp ett skydd runt dem pa
grund av otillrécklig inbyggd cybersékerhet gor
att kostnaden och komplexiteten hos anvandare
Okar. Att behdva satta upp ett skydd runt omkring
forsvarar aven hur data kan skickas ut och in
tillika hur eventuella uppkopplingar utifran kan
goras. Saledes ar det mycket som behdover
tankas Gver och en forstaelse for hela livscykeln
och objektsagares IT- och OT-miljder &r nédvandig.
Tillaggas bor att det ar stor skillnad mellan
loT-produkter avsedda fér bruk i hemmet jamfort
med anvandning i professionella miljéer och
kritiska infrastrukturer. loT-produkter avsedda for
bruk i hemmet behdéver dock ha en tillrackligt
bra niva av cybersakerhet for att inte skapa onddiga
risker. En ytterligare skillnad &r att i hemmen ar
dven att den férvantade kunskapsnivan lagre for
att kunna gora tillrackligt cybersakra installationer
och konfigurationer.

Handboken handlar om de processer som
ar relaterade till framtagning av sjalva loT
produkten, med fokus pa hardvara och inbyggd
mjukvara. Nagot som inte tas upp i handboken
ar behov av cybersakerhetsrelaterade strukturer
och processer hos tillverkare och andra intres-
senter eller parter i vardekedjan som hjalper till
att hantera en loT-produkt under dess livscykel.
Héar kan férutom vidareutveckling, support,
service och underhall dven behoévas backup/
aterlasning av data som lagras centralt, incident-
hantering (incident response planning), ater-
stallningshantering (disaster recovery planning)
och kontinuitetsplanering (business continuity
planning) om loT-produkten har server- eller
molntjanstdelar som paverkar driften och till-
gangligheten eller lagrar data och information.
Ju mer kritiska tillampningar och hdgre tillgang-
lighetskrav som objektsagare hos kunder har,
desto robustare och motstandskraftiga behover
dessa strukturer och processer vara i handelse
av cyberattacker eller driftstérningar.
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Handbok for framtagning av cybersakra loT-produkter

1. Inledning

Idén till handboken har uppkommit i samband
med att publikationen Smartare Elektronikhand-
boken 2.0, har arbetats fram samtidigt som
omvarlden tyvarr blivit alltmer full av hot mot
loT-produkter. Dessa bada handbdcker ska ses
som komplement till varandra och las gérna
bada tva innan nya projekt av loT-produkter dras
igang. loT star for Internet of Things, pa svenska
sakernas internet. | denna handbok anvander vi
termen loT genomgaende.

| boken kommer féljande definition av
“loT-produkter” att anvandas: till loT-produkter
raknar vi kollektivt in intelligenta och uppkopplade
enheter som kommunicerar och skickar data éver
Internet. Enheterna &r utrustade med processo-
rer, sensorer och mjukvara pa sa vis att de kan
uppfatta sin omgivning, kommunicera med den
och saledes skapa ett situationsanpassat beteen-
de for att kunna bidra och skapa smarta, attrak-
tiva och hjalpfulla omgivningar/milj6er, produkter
och tjanster.!

Om vi atergar till behovet for handboken sa
behdver vi allt sakrare loT-produkter pa grund av
en Okande aktivitet fran hobbyhackers, professio-
nella hackers samt statsunderstédda underrattel-
seorganisationer vars syfte ar att stjala informa-
tion, tjana pengar eller stéra verksamheter (till
exempel kritisk infrastruktur eller kommuner och
regioner) i andra lander.? Detta faktum gar inte
att bortse fran och vi far helt enkelt anpassa oss
och véra loT-produkter till situationen. Nedan
finns nagra scenarier for olika miljéer dar loT-pro-
dukter kan anvandas och vad som kan héanda om
inte loT-produkterna sakras upp:

Hemmet — vid en cyberattack kan till exempel
uppkopplade frysar, spisar, varmesystem, TV och
datorer sluta fungera eller lasas. | flerbostadshus
kan gemensamma system sasom fastighetsau-
tomation (styrning av VA/varme/el/ventilation/

l&s med mera) paverkas och i varsta fall sluta

fungera. Aven bilar och tradgardsutrustning ar
numera i hég grad uppkopplade och behdver
vara cybersakra for att inte orsaka fysiska skador
eller brander pa grund av medveten 6verbelast-
ning av komponenter eller system.

Pa jobbet i kontorsmiljo — forutom att datorer,
olika IT-system och néatverk kan sattas ur spel sa
kan aven hissar, kontorets las-/larmsystem och
fastighetens automation paverkas. Konferensrum-
mets utrustning kan avlyssnas och andra samtal
spelas in/avlyssnas med hjélp av mikrofoner som
finns i datorer, mobiler eller konferensutrustning.

Pa jobbet i produktions- och distributionsmiljer
— ofta sitter IT-miljon (kontor/administration) ihop
med OT3-miljén (produktion/distribution) och
dessa samverkar da det som ska goras ofta be-
stdms och administreras via IT-miljén och sedan
skickas det till OT-miljén dar det sker bestalld
produktion/distribution. En OT-milj6, som oftast
har manga loT-produkter, kan likt en IT-miljo
paverkas av cyberattacker i olika former och fa
driften stord, kvaliteten pa det som produceras
paverkad eller helt stoppad drift. Tyvarr kan
OT-miljon ofta negativt paverkas om IT-miljon &r
under cyberattack da ingen ny bestallningsdata
skickas in och ingen produktions-/distributions-
data tas emot tillbaka igen, och kan pa sa vis
aven stoppas efter ett tag nar bestallningsdata
ar slutfért och ingen ny finns att kéra vidare
med. Det finns aven exempel nar produktions-
utrustning forstorts eller kraftigt paverkats i
samband med cyberattacker. Vissa produktions-/
distributionsmiljéer tal inte langre stopp for da
fastnar eller stelnar “saker” i langa rérsystem
eller annan utrustning, som sen behoéver rensas
eller bytas ut. Dessa saker kan vara till exempel
férstadier till pappersmassa, plaster eller mat.
Det finns ytterligare miljéer som liknar vanliga
OT-milj6er sdsom inom halso- och sjukvarden

! http://www.swedishembeddedaward.se/register-to-compete/definition-of-iot/#: ~:text=10T % 2C%20the%20Internet%200f%20Things%2C%20is%
20a%20collective,that%20communicate%20and%20deliver%20data%20across%20the%20Internet.
2 https://www.sakerhetspolisen.se/publikationer.ntml Se arsrapport 2020 och 2021

3 OT - Operational Technology — att jamféra med IT — Information Technology


http://www.swedishembeddedaward.se/register-to-compete/definition-of-iot/#:~:text=IoT%2C%20the%20Internet%20of%20Things%2C%20is%20a%20collective,that%20communicate%20and%20deliver%20data%20across%20the%20Internet.
http://www.swedishembeddedaward.se/register-to-compete/definition-of-iot/#:~:text=IoT%2C%20the%20Internet%20of%20Things%2C%20is%20a%20collective,that%20communicate%20and%20deliver%20data%20across%20the%20Internet.
https://www.sakerhetspolisen.se/publikationer.html

men dar kallas de inte OT utan MT.# | fortsatt-
ningen kommer vi dock anvénda begreppet OT
for alla dessa miljoer da grundprincipen ar den-
samma fér miljderna.

Kritiska infrastrukturer® (produktion/distribution
av energi, VA, telekommunikationer, vagar/jarnvag/
broar/flyg, livsmedelsproduktion/distribution med
mera) — likt ovan i produktions-/distributions-
miljder finns ofta en behévd samverkan mellan

IT- och OT-miljéerna. Skillnaden har ar att ett
stopp i dessa OT-miljoer snabbt far en valdigt
stor inverkan pa samhallet i stort och manga av
dessa OT-miljder ar (férhoppningsvis) gjorda for

Gapet okar

€-=m=m==m==>

€=-====>
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att kunna koras vidare aven utan en IT-miljé med
hjéalp av reservrutiner. Om till exempel energi-
produktion/distribution ligger nere under mer an
2-3 dagar kommer paverkan att bli mycket stor
da avsaknad av el och elektronisk kommunikation
paverkar nastan allt i forlangningen. Vissa av
dessa OT-miljoer ar sa kénsliga att de inte ens
ar uppkopplade utan anvander egna natverk eller
publika natverk med hdg sakerhet.

Saledes finns tyvarr ett alltmer 6kande behov av
cybersakra loT-produkter for att allt fran hem till
kritisk infrastruktur ska fungera och vara tillgang-
ligt &ver tid. Figur 1 beskriver att den 6kande

Utveckling av digitalisering
och anvéandning av
loT-produkter i Sverige

Utveckling av relaterad
cybersakerhet i Sverige

FIGUR 1 — OKANDE GAP MELLAN SNABBT OKANDE DIGITALISERING OCH ANVANDANDE AV
I0T-PRODUKTER JAMFORT MED TAKTEN PA RELATERAD UTVECKLING AV CYBERSAKERHET.

4 MT - Medical Technology

5 MSB definierar samhallsviktig verksamhet dar kritiska infrastrukturer anvands enligt: https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-fors

var/samhallsviktig-verksamhet/vad-ar-samhallsviktig-verksamhet/


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/vad-ar-samhallsviktig-verksamhet/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/vad-ar-samhallsviktig-verksamhet/
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takten av digitalisering i kombination med 6kad
anvandning av loT-produkter inte hinns med i
den takt som relaterad cybersakerhet utvecklas.
Gapet blir hela tiden stérre tyvarr, men boken
kommer ta upp en del positiva faktorer som kan
hjalpa till att vanda utvecklingen sa att gapet
minskar over tid i stallet fér att dka.

Smartare Elektroniksystem har tillsammans
med ett flertal aktorer sedan flera ar tillbaka
skapat rad till elektronikbranschen hur elektronik
kan utvecklas och produceras av flera aktorer till-
sammans i vardekedjor. De senaste raden finns
i form av Smartare Elektronikhandboken 2.0 dar
fokus ligger pa granssnittet mellan utveckling
och produktion for att ge effektiv samverkan
i vardekedjan som ger battre produkter med
hogre kvalitet, lagre produktionskostnader och
snabbare time-to-market. Nu ser vi ett behov att
utéka raden med en Handbok fér framtagning av
cybersakra loT-produkter, da loT-produkterna ar
en viktig del av digitaliseringen av vart samhalle
och ekonomi dar bade ting och méanniskor ar
ihopkopplade, kan kommunicera och rapportera
om sin status samt omgivningl. Genom denna
handbok, som kompletterar innehallet i Smartare
Elektronikhandboken 2.0, kommer hela loT-bran-
schen att kunna hoja nivan pa cybersékerheten i
produkterna redan fran bérjan. Vidare ska cyber-
sakerheten kontinuerligt kunna forbattras under
hela livscykeln genom en bra grund- och vidare-
design samt ett genomtankt underhallsférfaran-
de dar uppdateringar och forbattringar kan ske
over tid. | takt med att cybersakerhet férbattras
kommer kvaliteten pa loT-produkter samtidigt att
férbattras genom nya krav och 6kad testning.

Handbokens priméra intressenter,
vilka beskrivs mer i sektion 1.1, ar:

¢ Konstruktorer och utvecklare (hard- och mjuk-
vara), projektledare, testare, dokumentatérer

* Bestéllare

e Produktagare
e Produktchef
e (Objektagare

Sekundara intressenter for handboken ar:
e Tillverkare

e |nstallatorer

e Utforare av underhall, service och support
samt optimeringstjanster

e Atervinnare

e Myndigheter — som sjalva &r anvandare
och eventuellt dven har tillsynsansvar

Samspel och kommunikation mellan intressent-
grupperna ar essentiellt for att loT-produkter ska
kunna bli framtagna liksom cybersakra. Alla
inblandade behover forsta att om inte cyber-
sakerhet, liksom alla andra krav som paverkar
livscykelhanteringen av en loT-produkt, ar med
sa kommer det i langa loppet uppsta: hogre kost-
nader, svara problem med cybersakerheten och
onddig friktion mellan objektsagare hos kunder
och leverantorer. Da det ligger i intressentgrup-
pers intresse att sa inte blir fallet, beh6ver de
samarbeta om kravbilden for att mojliggbra en
rationell livscykelhantering at alla inblandade
parter och intressenter. Nagon av intressent-
grupperna behdver satta sig in i vilka olika lagar
och regleringar som galler samt vilka bransch-
standarder och best practises som ar lampliga
att anvanda. De sekundéra intressentgrupperna
behdver dven de blandas in i relativt tidigt skede.
De behover hallas informerade och utbildas sa
att de under sin del av livscykeln kan hantera
loT-produkten korrekt och tillse att dess cyberséa-
kerhet ar ratt uppsatt och konfigurerad. Ett bra
satt att behalla samspel och kommunikation ar
att dokumentera allt som ar viktigt.

Fokus och avgransningar for handboken
kommer att vara:

e Handboken avser att adressera en loT-pro-
dukts hela livscykel och cybersakerhetskrav
vid framtagningen av en ny loT-produkt for att
livscykeln ska kunna vara lang och driftséker.
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¢ Ge handfasta rad/checklistor/standarder/
metoder/best practises som kan lasas av
elektronik- och mjukvaruutvecklare (samt
deras chefer) som inte sjalva ar sakerhets-
experter. Tyngden kommer vara mot T:et i
loT-produkterna.

e En lagom niva handfasta rad med praktisk
niva och struktur, rérande cybersakerhet for
utveckling av loT-produkter, som ska vara
latta att lasa och ta till sig.

e Qlika loT-produkter varierar i omfattning och
granser, fran lokalt uppkopplad med begrén-
sad lokal funktion till uppkopplad att skicka
data till moln som anvands fér optimering av
loT-produktens funktion samt den process
som den verkar i. Handboken kommer adres-
sera detta, liksom hur |6pande underhall av
hardvara och lokal mjukvara samt installningar
kan ske pa ett rationellt och cybersakert vis.

Pa sidan 82 finns forklaringar till fackuttryck och
forkortningar rérande loT-produkter.

1.1 Intressenter

Det ingadr manga intressenter i de vardekedjor
som loT-produkter utvecklas och senare anvands
i. Nedan &r nagra av dessa intressenter, som kan
ha storre eller mindre paverkan péa kraven och
utformningen av en loT-produkt, beskrivna. Fo-
kus ligger pa de intressenter (eller aktdrer) som
deltar fran forsta borjan till dess att livscykeln
ar slut och loT-produkterna atervinns. Primar
malgrupp ar designers och konstruktérer samt
utvecklare av hard- och tillhérande mjukvara.
Nedan beskrivs dven ett antal sekundéra intres-
senter.

1.1.1 Primadra intressenter

1.1.1.1 Konstruktorer och utvecklare,
projektledare, testare, dokumentatorer
och konsulter

Nér en loT-produkts framtagning har kommit
sa langt att en kravbild finns behovs en lamplig
grupp for att ta fram loT-produkten. Ofta lanas
oppen kallkod och design in, vilket snabbar pa



men samtidigt maste tillracklig kompetens finnas
for att kunna utveckla och bedéma om eventuell
Oppen kallkod och design ar saker och tillamplig
att faktiskt anvandas. Delintressenterna har
beskrivs kort nedan:

Konstruktorer och utvecklare av hard- och mjuk-
vara — konstruktion och utveckling av hardvara
och kod, samt anvandning av hardvara och kod
utvecklade av andra, innebar att féorutom att ratt
funktionalitet (utifran kravspecifikationen) skall
bli till, behdver den &ven bli cyberséaker. Det &r
inte helt 14tt, kraver kontinuerlig utbildning och
att félja med i utvecklingen av cyberattacker och
generell cybersakerhet. Att tro att detta inte be-
hévs kommer leda till loT-produkter som rent av
kan vara farliga eller som ingen vill ha nar detta
kommer fram. Vid anvandning av 6ppen design
eller kallkod innebar det normalt att utvecklings-
gruppen manuellt behover ga igenom och anvan-
da verktyg for att se till att inget ovdlkommet har
planterats in. Detta bor gdras nar nya versioner
kommer och kan vara ett stort arbete om myck-
et dppen design eller kallkod anvands. Aven
hardvarukomponenter, chips i olika varianter och
fardiga kretskort som kdps in behover testas och
granskas sa att de bara gor det som de skall och
inte har fatt nagot extra tillskott (framfér allt om
de tillverkats utom EU/USA i laglonelander eller i
lander med icke demokratiskt styrelseskick). Ut-
vecklare av bade hard- och mjukvara behdver bli
battre pa att testa det som de utvecklar och dar
aven ha med tester for cybersakerhet och garna
automatisera detta sa att det gar latt och snabbt
att gora alla tester efter en andring. Automati-
sering av utvecklingstesterna och anvandning av
testsviter och/eller testriggar férenklar testning
av andras och eget.

Utvecklare av tjanster, processer och andra
nodvandiga stodjande strukturer — omfanget av
en loT-produkt kan variera fran i princip nastan
bara en produkt med garanti till att vara baserad
pa mycket mer avancerad och vardeskapande
affarsmodell i botten. Utvecklare av hard- och
mjukvara kan sakert bidra och kanske rent av
utveckla de tjanster och processer som behoévs

Handbok for framtagning av cybersdkra loT-produkter

likt de grundstrukturer som kravs for att dessa
ska fungera dver tid. Dock skiljer sig utveckling
av tjanster och processer lite fran hard- och
mjukvara, sa andra kompetenser kan I6na sig att
anvanda har liksom att det kravs en helhetsfor-
staelse for hela livscykeln och vérdekedjan samt
deras kommande utveckling aren framover. Till
stéd for tjanster och processer kan en blandning
av fardiga verktyg anvandas och kompletteras
med egenutvecklade i de underliggande och
stodjande strukturer som behovs. Nagra exempel
pa tjanster och processer som kan genomforas
pa plats, fran distans eller mix av dessa: sup-
port, service, underhall, utbildningar (fér egen
personal, kunder och andra i vardekedjan), och
“fleet management” (se mer om detta i kapitel 7)
med 6vervakning och andra vardeskapande och
effektiva funktioner eller tjanster. En bra sjalv-
hjéalp vid problem, med FAQ, instruktioner och
videos samt virtuell/utdkad verklighet, som kan
konsumeras via webben eller en app kan vara
vardefullt for att spara tid bade for egen del och
fér anvandare.

Projektledare — projektledaren far i vanliga fall
ansvar att ta fram en loT-produkt som utgar
fran en kravspecifikation och férvantat ar att
det levereras 6nskat slutresultat, som haller en
bestamd cybersakerhets- och kvalitetsniva, med
hjalp av tilldelade resurser vid ett visst datum.
Till sin hjalp har projektledaren i 6vrigt exem-
pelvis produktchef och andra relevanta delar i
vardekedjan.

Testare — testare behdver inte bara gora testfall
fér grundfunktionaliteten, vilken sjalvklart skall
testas igenom gérna i kombination av automa-
tiserade tester och manuella dar inte automati-
sering gar, utan aven ha kunskap och férmaga
att gora testfall fér cybersékerhet. Testare bor
aven genomfora olika former av penetrationstes-
ter, tester av tillgénglighet/prestanda och vilken
information som kan extraheras genom att géra
olika grepp sasom felaktiga inloggningar. Hackar-
na, som kan angripa en loT-produkt, anvénder en
flora av enkla till mycket avancerade verktyg som
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aven testarna bor ha kdnnedom om och rent av
ha ett avskadrmat labb dar dessa verktyg anvands
for att prova att knacka eller ta sig in en loT-pro-
dukt. Detta ger bra forstaelse for hur testfall skall
utformas och hur vanliga cyberattacker gar till.

Dokumentatdr — dokumentatérer behdver aven
de kunna och forsta aktuell cybersakerhet for

en loT-produkt. Om inte cybersakerhet ingar
som grundfunktionalitet kan forslagsvis ett extra
kapitel eller appendix laggas till manualer for
att beskriva hur arkitekturen ar uppsatt och hur
cybersakerhet skall appliceras runt om och i
loT-produkten, da denna normalt verkar i upp-
kopplade miljoer med manga andra ting och sys-
tem. Bra kan vara att ha med vilken cyberséker-
hetsfunktionalitet som finns, hur den installeras
och konfigureras korrekt, uppdateras och hur det
gar att verifiera att cybersakerhetsfunktionalite-
ten ar korrekt uppsatt och fungerar. Till det sista
kan sarskilda procedurer eller skript behéva tas
fram och beskrivas.

Konsulter — for att starka upp utvecklingsgrup-
peringar anlitas ofta konsulter inom utveckling
av hardvara, mjukvara, testning, dokumentation
eller projektledning med mera. Da dessa kan
réra sig mellan flera kunder, som ar leverantorer
av loT-produkter eller relaterat och kan vara kon-
kurrenter, behévs vissa saker styras upp for att
skydda intellektuella rattigheter, patentidéer och
monster (IPR) samt tillse att cybersakerheten
inte paverkas negativt nar de ar med i projekt
eller I6pande arbete. Saledes behoéver avtal om
sekretess, IPR och cybersakerhet upprattas och
instruktioner for hur cybersékert arbete ska ske
da konsulter, liksom egna anstallda, ofta sitter pa
annan plats (savida inte det ar ett krav att vara
pa plats). | avtalet bor det dven ingd att konsul-
terna ska ha god kunskap om cybersékerhet och
framfor allt inom utveckling av loT-produkter.

Ovriga — inom utvecklingsgrupperingar finns
manga olika roller och personalkategorier inblan-
dade, allt ifran CEO, CTO, utvecklingschefer,

programledning, projektledning, till saljare som
tar in kravbild samt stédare och férvaltare av
kontor som ror sig i lokaler dar utveckling sker.
For dessa behdver cybersdkerhet samt skydd
av IPR och sekretess styras upp likval som for
direkt inblandade konsulter.

1.1.1.2 Bestidllare

Det &r inte alltid 14tt att foérutse hur en loT-pro-
dukt kommer att anvandas dven om en viss
anvandning forskrivs. Méjligheter att 16sa nya pro-
blem, och aven gamla problem, som var utanfér
tankeramen till idén kommer alltid att dyka upp
och hjalpa till att vidareutveckla en loT-produkt.
Att lyssna och prata med delintressenter hos
bestallare (kunder) med jamna mellanrum &r alltid
bra for att uppdatera sig om vad behoven ér, hur
loT-produkten anvands, vad som kan forbattras
och vad som eventuellt saknas. Hos bestallaren
kan det finnas ett antal olika delintressenter

som &r inblandade, varav inte alla alltid kan och
forstar hur en loT-produkt skall anvéndas liksom
vilka krav dess omgivning stéller. | sddana lagen
kan det vara bra att kunna erbjuda hjalp och
stalla fragor som far fram det som behovs for
loT-produkten och dess framtida anvandning.

Delintressenter hos en hestallare:

Inkdpare — ofta har inte dessa all specialkunskap
som behdvs och foljer en inkdpsprocess. Har
behovs ibland lite hjalp sa att cybersakerhets-
krav kommer med redan fran boérjan da det kan
vara bade svart och dyrt att l16sa detta senare.
Tyvarr blir det nastan heller aldrig lika bra som
om de ratta kraven ar med fran boérjan. En mojlig
utveckling av inkbpsprocesser ar att tillse att
kompetens inom IT, OT samt cybersékerhet ar
med i processen redan fran tidig borjan for att
undvika svara eller dyra problem senare.

Funktions-/processigare — dessa arbetar ute |
verksamheter och har ansvar att saker och ting
sker med hjalp av olika former av utrustning dar
loT-produkter kan inga eller loT-produkter kan inga
som Overvakning sa att funktionen/processen
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fungerar som den skall. Exempel pad bade
styrning av funktion/process och évervakning ar
sensorer och kameror.

Teknik-/utvecklingsavdelning — kunder har ofta
en teknik-/utvecklingsavdelning som bygger upp
produktions- och distributionslinjer och anpassar
teknik sa att den fungerar inom dessa. De som
arbetar har har ofta god forstaelse fér bade
verksamhet och teknik, vilket gér dem till viktiga
delintressenter att diskutera med.

Drift och underhall/service — de som arbetar

pa drift och underhall/service ar de som haller
pa mest med loT-produkterna da detta oftast

ar den langsta fasen under en loT-produkts
livscykel. Har finns god forstaelse om hur en
loT-produkt pa ett effektivt satt kan sattas i och
tas ur drift, uppdateras/uppgraderas, éndras,
omkonfigureras, samt allmant underhallas. Att
gbra detta enkelt och effektivt (till exempel med
hjalp av “fleet management” funktioner) gor att
en loT-produkts livscykelkostnad fér en kund
blir intressant vid en jamforelse med eventuellt
konkurrerande loT-produkter och lésningar som
saknar detta.

Saledes ar det en bra idé att tala med flera olika
delintressenter hos kunder da alla har sin pus-
selbit att bidra med. Har kan goda idéer till att
fa ned den totala livscykelkostnaden f6ér kunder
erhallas.

1.1.1.3 Produktdagare

Produktagaren, det vill sédga féretaget som ager
loT-produkten, ar den som satter loT-produkten
pa marknaden och har ansvar for att bland annat
CE-markning finns och att alla lagkrav uppfylls.

1.1.1.4 Produktchef

Pa leverantorssidan for en loT-produkt ar det en
bra idé att ha ndgon som ansvarar fér produktens
kravhantering (och kanske fler liknande produkter
i en produktfamilj) under deras livscykler och pa

sa vis ar produktagarens forlangda arm. Ett tyd-
ligt ansvar med tydliga befogenheter att hantera
loT-produkten gor det |attare att f& med ré&tt krav
fran borjan och sen lagga till nya krav pa resan
till slutet av livscykeln. Vanligt ar att en pro-
duktchef haller i kravinsamlingen och strategisk
utvecklingsplanering (nagon form av “roadmap”)
samt verkar som en sammanhallande kraft mellan
kunder, utveckling, séljare och andra intressenter.
Vanligt ar att kravspecifikationen till utvecklingen
ags och skots av produktchefen.

1.1.1.5 Objektigare

Pa bestallarsidan finns ibland objektagare som ar
ansvariga eller har budgetansvar for till exempel
loT-produkter och andra tillgangar som finns

i produktions- och leveransmiljéer. Dessa har
efter att inkdpet och installationen ar klar ett
férvaltningsansvar tills loT-produkten rangeras ut
eller dvergar till ndgon annan objektagare. Dessa
arbetar ofta néra funktions-/processéagare, som
har ett stérre ansvar, for att tillse att det som
skall astadkommas gor det med ratt kvalitet och
tillganglighet. Objektagare har inte alltid cyber-
sakerhet fér 6gonen, men de blir alltmer tvungna
att ha det i form av planering for atkomst inifran
och utifran, redundans, backup/aterstallning,
loggning med mera.

1.1.2 Sekunddra intressenter

Ingen kedja ar starkare an dess svagaste lank.
Om flertalet sekundara intressenter ar inblanda-
de i vardekedjorna behdver bade fysisk sakerhet
och cybersékerhet avtalas och féljas upp med
jamna mellanrum da dessa annars kan innebéra
en vasentlig riskexponering. Nedan finns ett
antal potentiella sekundara intressenter, varav
en del ibland finns hos leverantéren om denne
haller i hela vertikalen och horisontalen till kund.
Vanligt ar att ett flertal externa parter agerar som
sekundara intressenter.

1.1.2.1 Tillverkare

Vid tillverkning i egen regi och egna fabriker ar
det enklare att halla en bra cybersakerhet runt



produktionsmiljon samt skydda informationen
som behdvs for att tillverka hela eller delar av
loT-produkten. En loT-produkt kan vara enkel
eller mer komplicerat uppbyggd och var gransen
gar till s& kallade cyberfysiska system &r oklart.
Hur som helst behéver produktionsmiljon skyddas
sa att: det som ar i den behalls konfidentiellt,
det inte gar att andra i produktionsprocess och
produktionsparametrar utan att ha behdérighet for
detta samt att produktionsprocesserna fungerar
utan stérningar och avbrott da dylika férutom att
paverka antalet som produceras dven kan negativt
paverka kvaliteten hos det som produceras.
Fysisk sakerhet runt produktionsanlaggningen
behover aven vara tillrackligt bra sa inte inbrott
och stélder kan ske liksom sabotage av eltillférsel,
ventilation eller vattenledningar.

Vid utkontrakterad tillverkning behéver bade
fysisk sakerhet och cybersakerhet uppfylla de
krav som internt stalls. Det &r skillnad om stan-
dardkomponenter utkontrakteras jamfort med
om det finns IPR i form av hardvarulésningar,
mjukvara eller kunskap om produktionsprocessen

RATTIGHETER OCH LEGALA FRAGOR AR CENTRALA GENOM HELA
PRODUKTIONSPROCESSEN ANDA FRAM TILL SLUTANVANDAREN.
FOTO: ADOBE STOCK.
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som onskas skyddas. Saledes kanske inte viss
tillverkning skall ske utanfér betrodda produk-
tionsanlaggningar eller i lander utanfér EU/USA
dar politiska patryckningar eller inblandning
innebar risk for IPR.

En sakerhets- och cybersakerhetsbedémning
kan vara pa sin plats att goras atminstone arligen
for att tillse att tillverkningen sker pa énskat vis
vad géller fysisk sakerhet samt cybersakerhet.
Utkontrakterad tillverkning innebar ocksa att den
externa tillverkaren i sin helhet bér utvarderas
med jamna mellanrum inom ramen for ink&ps-
eller leverantérsbedémningsprocesserna.

1.1.2.2 Distributor

Efter tillverkningen kan en loT-produkt distri-
bueras ut helt eller delvis i egen regi, eller helt
eller delvis genom extern distributér eller distri-
butionsldsning. For enkla loT-produkter ar detta
inte s& komplicerat men for de som efter den
initiala distributionen aven kan ha reservdelar/
komponenter eller mjukvara och manualer som
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ska uppgraderas kan man behoéva fundera lite
sa att detta halls fysiskt skyddat sa gott det gar
liksom att ingen obehdrig kan andra i vare sig
loT-produkten, reservdelar/komponenter eller
mjukvara eller manualer. Att lagga till virus eller
annat till mjukvaruuppdateringar eller manualer
(om det ar exekverbara filer i nagon form) kan
skapa stora problem for objektsagare hos kunder
och leverantéren (vare sig de bars ut manuellt
med hjalp av servicepersonal eller laddas ned
fran en molntjéanst eller portal). Till distributionen
av hardvara, mjukvara och manualer behdvs
processer som sakerstaller att inget ovalkommet
féljer med.

Vidare kan tillaggstjanster finnas till loT-pro-
dukter, i form av underhall, service och support
samt optimeringstjanster varav en del utfors pa
plats och en del fran distans eller med hjalp av
data som skickas ut till exempelvis en molntjanst
for andamalet. Om dessa tjanster inbegriper
egen personal eller extern distributér/utférare
liksom om den eventuella molntjansten ar hos
extern molntjanstleverantor, sa behovs aven har
cybersakerhetstank och eventuellt dven fysiskt
sakerhetstank. Se mer om detta nedan.

1.1.2.3 Installator

Om inte slutkunden eller leverantdren gor instal-
lation s& anvands ofta externa installatorer. Likt
distributérer behdver dessa ha god fysisk saker-
het och eventuellt aven cybersdkerhet om de har
sma lager hos sig och skoter installationsarbeten
med dessa liksom aven har mjukvara i egen
portal eller molntjanst. Installatérerna behdéver
fortldpande utbildning i loT-produkten och dess
installation, konfigurering och driftsattning samt
ett generellt sakerhetsmedvetande (dar bade
fysisk sakerhet och cybersakerhet ingar). Om
loT-produkterna skall installeras i kanslig verk-
samhet eller i processer som kraver valdigt hog
tillganghet, behdver installatérerna tillse att igen
annan an de har atkomst till loT-produkterna
eller deras olika komponenter. Vidare behdver
installatérer dven veta vad de skall géra nar de
tar bort gamla loT-produkter och ersatter med
nya eller andra l&sningar. Da behover eventuell

kénslig data, konfigurationer och styrdata tas
bort sa att det inte ger ndgon annan information
om vad loT-produkten anvants till, hur miljén
dér de suttit ser ut och aven information om
natverk samt IP-adresser. Vissa loT-produkter
kan behdva destrueras helt om det inte gar att
sakerstalla att kanslig data och konfigurationer
med mera ar helt borttaget. En produktchef eller
objektagare kan med férdel prata med dessa om
hur installation, konfiguration och driftsattningar
kan forbattras.

1.1.2.4 Utforare av tilldggstjanster —
underhall, service och support samt
optimeringstjanster

Vanligt forekommande tillaggstjanster inom var-
dekedjor ar att till loT-produkterna tillhandahalla
support, service och underhall samt optimering
av hard-/mjukvara och processer som loT-pro-
dukterna verkar i. Aven tillaggstjanster som
vidareutveckling av processer och integrationer
med andra |6sningar ar vanligt férekommande.
Bland dessa delintressenter finns ofta bra idéer
om vad som kan férbattras hos en loT-produkt
da dessa ar de som praktiskt hanterar loT-pro-
dukten under den langsta fasen i livscykeln och
ser brister och mdjliga férbattringar samt kan
jamféra med andra leverantérers loT-produkter
och I6sningar. Vid service och underhall, nar en
del av loT-produkter byts ut, behdver det saker-
stallas att ingen kanslig data eller annan infor-
mation, likt for installatérerna, aker med utan
tas bort innan kassation. En produktchef eller
objektagare kan med foérdel prata med dessa hur
det operativa kan forbattras.

Tillaggstjanster kan utféras pa plats och
en del dven fran distans. Om det sker pa plats
maste det sakerstéllas att inte virus eller annan
skadlig kod kan foéras in och utférarna behdéver
da tillsammans med kundens anvandare komma
dverens om hur processerna skall vara cybersak-
rade. | manga fall far inte externa barbara dato-
rer, USB-diskar eller mobiltelefoner anvandas for
att ta in filer och annat utifrdn utan andra pro-
cedurer behoévs. Kundens personal behdver dven
halla koll pa att utforarna bara gor det som de



skall och inte samlar in data eller annan informa-
tion fran konkurrenters utrusning runt i kring eller
om processer och processparametrar de inte
skall ha tillgang till. Alltmer av det som tidigare
gjordes pa plats gors nu fran distans genom att
ha externa uppkopplingar, sasom hogniva eller
lagniva VPN, vilket sparar tid och kostnader da
reseavstanden ofta ar langa och tiden det tar for
utforandet inte ar sa lang. Kunden behover da
ha bra kontroll éver vilka som slépps in och géra
detta pa ett eget valt standardiserat vis och déar
uppkopplingarna ar tidsbegransade, aktiva enbart
under “normal” arbetstid och helst tas bort om
de inte varit aktiverade under en viss tid. For
akuta problem kan man ha snabbaktivering av
konton med kort livslangd. Vanligt ar att leveran-
térer samlar data i en central molntjanst for att
kunna hjalpa olika delintressenter hos kunden
med analyser av processer, optimera dem och
installningar av processparametrar, se tecken pa
slitage och underhallsbehov eller utbytesbehov

av utrustning. Vidare sker ofta underhall av
mjukvara och omkonfigureringar vid andringar pa
detta satt. En del kunder vill dock beroende pa:
vem som &ger denna data, vem som far géra vad
med det, och vem som far ha tillgang till, ha en
serverlosning lokalt pa plats i sitt eget datacenter
(on-premise) och inte anvénda en molntjanst
eller leverantérens centrala server. Agandeskap
och atkomst till data kommer att bli alltmer vik-
tiga i framtiden och dgande eller nyttjanderatten
till data blir ofta centralt i datadrivna afféarsmo-
deller. Saledes behover det dven vara god fysisk
sakerhet och cybersakerhet dar data lagras, vare
sig det ar lokalt eller i en molntjénst alternativt i
server hos leverantdren.

1.1.2.5 Atervinnare

En loT-produkt behéver kunna atervinnas helt
eller i hog grad nar dess fysiska livscykel &r slut.
En instruktion for hur detta skall ga till behover
finnas med i manualen liksom pa eventuella
férpackningar. Nar en loT-produkt 1&dmnas in for
atervinning behdver den férberedas och témmas
pa data och information samt vissa delar even-
tuellt forstoras fysiskt. Detta behdvs for att inte
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svarraderade minnen eller delar som har hogt
IPR-intresse skall hamna hos konkurrenter eller
de som vill géra intrang. | sa fall kan de behdva
rivas sénder eller krossas. Att tdnka pa i en
eventuell nédvandig destruktion ar att underlatta
for atervinnaren. Detta kan gbras genom att ha
en tydlig instruktion och dar aven hanvisa till
objektagares och anvandares regler for hantering
av data och information mot slutet av livscykeln.
Se aven sektion 3.5 och kapitel 8 fér mer om
detta. Normalt har objektégare och anvandare en
process for atervinning och om avsteg fran nor-
mal process och rutin behdvs sd behoéver detta
tas upp. Att tanka pa ar att om en loT-produkt
laggs i en allman hog pa en atervinningsstation
sa upphor kontrollen éver den och vid behov kan
andra arrangemang med mer skyddad mellanlag-
ring pa atervinningsstationen eller pa annan plats
vara nédvandig.

1.1.2.6 Myndigheter - som sjdlva dr anvan-
dare och/eller har tillsynsansvar

Myndigheter kan ha en dubbel roll i samman-
hang déar loT-produkter anvands. De kan sjalva
vara anvandare i olika former av kritiska infra-
strukturer samt att de kan vara tillsynsmyndigheter
med revision/granskning av cybersakerhet hos
olika aktdrer dar loT-produkter anvands i proces-
ser. Saledes behovs goda kunskaper i cybersa-
kerhet bade déar loT-produkter anvands samt for
de kontexter dar tillsyn skall géras. Exempel pa
tillsynsmyndigheter ar Livsmedelsverket (vatten-
produktion), PTS, Elsakerhetsverket och MSB
medan exempel pa de som anvander loT-pro-
dukter ar Trafikverket (vagnat, jarnvag, farleder),
Swedavia (flygplatser), kommuner (vagnat,
vatten- och avlopp, fastigheter, aldrevard) och
regioner (sjukvard och fastigheter med mera).

1.2 Att certifiera en
IoT-produkt eller ej...

En fraga som manga stéller sig ar vad for skal
det finns att certifiera en loT-produkt? Nagra up-
penbara skal ar om det finns lagkrav, till exempel
GDPR och CE-markning inom EU (samt kom-
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mande Cyber Resilience Act och Cybersecurity
Act), eller branschkrav som forvantas for att kunna
sélja loT-produkten. Aven Storbritannien, som

ar en stor marknad i Europa men utanfér EU,
kommer ha UKCA-markning for produkter fran
31 december 2024 likt EU:s CE-markning. Mer
att lasa om dessa branschkrav finns i punktlistan
nedan. Sedan kan vissa kundsegment ha olika
krav pa sig och mer eller mindre vara tvungna att
kopa certifierade produkter for att pa ett nagor-
lunda enkelt satt kunna pavisa att de uppfyller
krav i nasta led exempelvis mot en tillsynsmyn-
dighet eller sina kunder. Aven styrelser och &gare
har bdrjat vakna och bdrjar certifiera sina egna
organisationer med till exempel ISO 27001 eller
IEC 62443. Vidare behdver de aven se dver vad
den utrustning, loT-produkter och programvaror
som de sjalva anvander och tillverkar/séljer har
for certifieringar. Saledes har en viss proaktivitet
borjat sla igenom och tanken &r att detta ska ge
fordelar i affarsutveckling och senare férsaljning
for att inte tidigt bli utsallad eller diskvalificerad
pa grund av for lag bevisad cybersakerhetniva.

Att certifiera en loT-produkt kostar bade tid,
arbetsinsats och pengar. Saledes bor detta tan-
kas igenom sa att det ska ge mer varde ut an det
som stoppas in. Det kan vara bra att innan man
pabdrjar nagot férhora sig med kollegor i bran-
schen eller med de som gor certifieringar inom
aktuell standard vilka kostnader och tid som
vanligen behoévs for ett dylikt certifieringsprojekt.

Att certifiera en loT-produkt kan ha vissa
fordelar da vissa saker kan minimeras eller helt
slippa goras. Exempel pa dylika saker ar kunders
fragebatterier infor inkdp eller kvalificering, da
de sjalva kan se eller fa enkel information om
vilken eller vilka certifieringar som loT-produkten
har. Har kan mellan 10-100 timmar sparas varje
gang da tyvarr kundernas fragebatterier inte ar
likadana. Vidare ger en bra och lamplig standard
en kvalitetsstampel och tydlig bild av cyberséker-
hetsstatusen vid lyckad certifiering.

Nagra exempel pa cybersikerhetsstandarder som
loT-produkter kan certifieras mot ar inom féljande
branscher:

e Konsument — ETSI TS 103 645/TS 103 701,
ETSI EN 303 645, SSF 1120-1

¢ Intelligenta stader och fastigheter — SKR:s
Informationsakerhet inom fastighetsomradet
& loT, Arkitekturgemenskapens Referensar-
kitektur for loT (till smart stad och digitala
tvillingar)

e Industri — IEC 62443 3-3, 4-1 och 4-2

e Marina tillampning med klassningsforfarande
— DNV-RU-SHIP Pt.6 Ch.5 och Lloyd’s Register
Cyber Safe for marine (&r bagge baserad pa
IEC 62443 3-3)

¢ Hilso- och sjukvard — IEC 81001-5-1, MDCG
2019-16 (medicintekniska enheter)

e Mat och livsmedel inklusive vattenproduktion/
distribution — IEC 62443 3-3, 4-1 och 4-2

¢ Finans - PCI-DSS
e Fordon - ISO 21434

e Kommuner, regioner samt statligt — SKR/RISE
(KLASSA for loT), SSNF Robust och séker loT
(stadsnat i Sverige), Traficon (finska transport
och kommunikationsnat)

e Kritisk infrastruktur — [EC 62443 3-3, ISO
27019

e Generellt:

e |SO/IEC 27400 (loT sakerhet och integri-
tet), SSF 1120 (st6ldskydd runt uppkopp-
lade enheter), SSF3523 (digitala 1as), ioXt
Alliance (certifieringsprogram for sékra
loT-produkter), IEC 62443 3-3

e EU Cybersecurity Act ar ett ramverk med
krav for att certifiera produkter inom
cybersakerhet

e EU Cyber Resilience Act staller krav pa
cybersékerheten i en produkt under hela
dess livscykel



e EU Radio Equipment Directive (RED) som
kommer gélla for alla loT-produkter som
kan kommunicera elektroniskt per augusti
2024-

e |SO 27017/18 (sakerhet i molnmiljéer da
data fran loT-produkter ofta sparas dar)

e IS0 27032 (riktlinjer for Internet sakerhet)

| handboken kommer vi att halla nagra standar-

der, som ar bra och tillfér stdéd i en loT-produkts
livscykel, lite i handen och anvanda dem framfor
allt i kapitel 3 och kravanalysen dar.

1.3 Regelverk och
lagkrav

EU:s NIS-direktiv, Directive on Security of
Network and Information Systems, blev svensk
lag 2018 och kommer att uppdateras till "NIS2”
senast 2024. | grunden staller direktivet krav pa
att verksamheter som levererar tjanster som ar
viktiga fér samhallet har ett systematiskt risk-
och sakerhetsarbete dar eventuella sékerhetsinci-
denter ska rapporteras och hanteras. Det nuva-
rande direktivet staller krav pa ganska uppenbara
verksamheter inom exempelvis halsovard, dricks-
vatten, digital infrastruktur med mera. Det nya
direktivet utokar omfattningen rejélt och inklude-
rar aven fjarrvdrme, avfallshantering, avlopp, livs-
medel, "kemikalier” samt en lang rad branscher
inom tillverkande industri. Samordnat med NIS2
kommer aven en rad andra nya och uppdaterade
regelverk fran EU (se exempel i figur 2). | flera
av fallen finns ocksa direkta kopplingar mellan
de olika regelverken. Det ar viktigt att gbra en
rejal regelverksanalys for att skapa en enad bild
av den kravmassa man star under.

Nagra viktiga exempel som kompletterar NIS2 ir:

e CER - Critical Entities Resiliency Directive.
Krav pa verksamheter som bedriver samhalls-
viktiga verksamheter. Ett stort dverlapp finns
med NIS2.
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e DORA - Digital Operational Resilience Act.
Krav pa talighet inom finansvarlden.

e CRA - Cyber Resilience Act. Krav pa teknisk
utrustning som har manga beréringspunkter
med NIS. Mycket relevanta kopplingar till loT.

e RED - Radio Equipment Directive. Primart
gallande kravstallning pa utrustning som
innehaller nagon form av radio-teknik.

e MDR/IVDR - EU foérordningar for Medicintek-
niska produkter och Medicintekniska produk-
ter for in vitro-diagnostik.

e Maskindirektivet — krav som sakerstaller
att maskiner i alla former inte &r farliga att
anvanda. Kommer framdver att adressera
cybersékerhet, anvandning av Al och flera
andra tekniska utmaningar inom omradet.

Av dessa ar sannolikt framst NIS2, CRA och
RED applicerbara pa anvéandning av loT-teknik
inom véaldigt manga omraden. | de fall dar loT
anvands som en del av nagon form av maskin
kommer aven Maskindirektivet vara relevant

att ta hansyn till. Medicintekniska produkter &r
strangt reglerade med hoga sakerhetskrav. NIS2
och de andra regelverken satter mycket fokus pa
att skapa sékerhet i leverantdrskedjorna. Verk-
samheter, som exempelvis omfattas av NIS2,
férvantas darmed stalla motsvarande krav pa
sina leverantorer. | praktiken kan detta innebara
att alla verksamheter som férvantar sig att sélja
produkter och tjanster till NIS2-organisationer
behdver anpassa sig till kraven dven om den
egna verksamheten i sig sjalv inte omfattas av
kravtexterna. Andra krav som NIS2 trycker pa
ar incidentberedskap, talighet mot stérningar,
samverkan med tillsynsmyndigheter, sarbar-
hetshantering, formaga att mata effektiviteten i
sakerhetsarbetet, ledningens ansvar och behovet
av kompetens pa ledningsniva.

NIS2 har utrymme for sanktionsavgifter for

verksamheter som inte skdéter sig med upp till
2% av global omsattning eller 10 MEUR.
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2. Hotbild mot
loT-produkter, risker
samt principer

Nedan kommer vi att bendmna IoT-pro-
dukter och den data och information och
annat som behover skyddas i olika miljoer
for “tillgangar”. Dessa tillgangar kan da
finnas inom ramen fo6r sjdalva IoT-produk-
ten eller i direkt niarhet och paverkas av
IoT-produktens funktion eller mdjlighet att
genomfora nagon form av cyberattack ge-
nom. I sektion 2.1 beskrivs mer om detta.

loT-produkter kan anvandas och anvands pa
langt fler stallen an man initialt kan tanka sig. |
handboken kommer vi till stdrsta delen adressera
loT-produkter med féljande anvandningsomraden
aven om det sjalvklart finns méanga fler sasom
flyget, rymden och i det militara:

Hemmet (uppkopplad hemelektronik fran smarta
fastighetsautomationssystem och |as-/larmsys-
tem, brddrostar, kyl/frys, TV, spelplattformar,
klockor, till moderna uppkopplade fordon).

Professionella miljder (fastighetsautomationssys-
tem och las-/larmsystem, industriell produktion/
distribution, marina miljéer med funktion inom
drift av fartyg eller plattformar, halso- och sjuk-
vard fran akutvards- till aldrevardsprocesset, livs-
medelsproduktion och -distribution, fran avstand
manuellt kérda eller helt autonoma uppkopplade
fordon som anvéands i olika transportprocesser,
med mera).

Kritisk infrastruktur (inom samhallsviktig
verksamhet).®

| professionella miljéer och kritisk infrastruktur
anses loT-produkter av manga idag tyvarr vara
ett av de stérsta hoten mot hela verksamheten.
Séledes ar det av stor vikt att loT-produkter
framover far en god, eller mycket god, niva pa
cybersakerhet sa att den har stampeln kan
arbetas bort.

Figur 2 visar hur dvergripande lagkrav till
frivilliga bra idéer och erfarenheter paverkar en
loT-produkt férutom de krav som objektégare hos
kunder och leverantéren sjalv eller olika intres-
senter i vardekedjan stéller. loT-produkterna &r
grovt indelade i grupper for hem, professionella
miljéer och kritisk infrastruktur — och sjalvklart
finns fler grupper. Att det finns fler ar dock inte
poangen har utan att forsta att det inte bara
finns krav som utgar fran objektagare hos kunder
samt att det finns olika grupper eller typer av
loT-produkter fran enkel till avancerad samt upp-
kopplad utat eller inte. Vidare skiljer sig kraven
pa cybersakerhet och tillganglighet/motstands-
kraft markant mellan hem, professionella miljéer
och kritisk infrastruktur. Saledes far en kund
vara beredd pa att betala mer for loT-produkter
avsedda for professionella miljder eller kritisk
infrastruktur an de som finns i hem. Att instal-
lera loT-produkter avsedda fér hem, bara for att
de ar “billiga” och “léser problemet enkelt”, i de
andra namnda miljéerna ar ingen god idé och lar
dessutom inte bli sarskilt billigt eller vardeska-
pande i langden.

6 Se till exempel: https://soff.se/samhallssakerhet/vad-ar-samhallsviktig-verksamhet/
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Internationella lagar
och regleringar

exempelvis GDPR/Schrems I, kommande
EU Cybersecurity och Cyber Resilience Acts,

Nationella lagar
och regleringar

EU RED, NIS/NIS2, typgodkannande, garantier
B

exempelvis patientdatalagar, garantier %:

exempelvis MSB, SKR, ETSI, ISO och IEC, NIST och ENISA OO/O

Branschkrav eller riktlinjer/standarder

och frivilliga standarder

exempelvis loT Security Foundation, OWASP, CSA, och stérre loT/molntjanstleverantérer

Best practises och erfarenheter

I_I—I
L _I

loT-produkt

y

loT-produkt

i hem

Enklare med endast eventuell lokal
uppkoppling via Bluetooth eller
WiFi. Endast lokal lagring av data
och konfigurering.

Avancerad med lokal uppkoppling via
WiFi eller global uppkoppling,
Bluetooth via mobilt nat samt data
som &verfors via mobilt nat eller
hemmets Internetuppkoppling och
sparas i leverantdrs server eller
molntjénst. Konfiguration gérs lokalt
eller i server alternativt molntjanst.
Rapporter/status kan fas

fran leverantors server Q
eller molntjanst.

loT-produkt

i professionella miljoer

Kontorsmiljo sasom t ex fastighets-
automation, inre och yttre larm/6ver-
vakning, eventuell perimeter och Ias.

Eventuellt yttre perimeterskydd
tex bevakning/6vervakning vid yttre
perimeterskydd samt att dess
funktion ar intakt och uppratthalls.

Produktions- och/eller distributions-
miljoer t ex med Gvervakning av

miljéparametrar, processparametrar,
kvalitet samt larm/6vervakning,

perimetrar och |3s.

i kritisk infrastruktur

Kontorsmiljo sasom t ex fastighets-
automation, inre och yttre larm/dver-
vakning och |as samt bevakning vid
inre perimeter.

Yttre perimeterskydd tex bevakning/
overvakning vid yttre perimeterskydd
samt att dess funktion &r intakt och
uppratthalls.

Produktions- och/eller distributions-
miljder t ex med overvakning av
miljoparametrar, processparametrar,
kvalitet samt

larm/6vervakning,

perimetrar och |as.

Krav pa cybersékerhet

FIGUR 2 — PAVERKAN AV INTERNATIONELLA OCH NATIONELLA LAGAR OCH REGLERINGAR,
BRANSCHKRAV/RIKTLINJER/STANDARDER SAMT BEST PRACTISES OCH ERFARENHETER PA
I0T-PRODUKTER | HEMMET, PROFESSIONELLA MILJOER OCH KRITISKA INFRASTRUKTURER.
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2.1 Vad vill/beh6éver man
skydda for tillgangar?

| sektion 3.2 beskrivs olika omraden, eller sna-
rare konsekvenser, som vanligen diskuteras nar
tillgangar ska skyddas: konfidentialitet, integritet,
tillganglighet, fortroende och sparbarhet. Det
finns fler men dessa racker bra till att borja
med. Dessa kan vara bra att ha i sinnet nar man
funderar och kartlagger vilka tillgdngar, som
finns i loT-produkterna eller deras néarhet, och
som behdver skyddas for att undvika sannolika
konsekvenser. Nedan tar vi upp nagra exempel
pa tillgangar som malas upp kortfattat.

Tillgangar i hemmet

Vad finns for olika tillgangar som ar vart att skydda
i hemmet? Férutom att inte kunna forstora sjalva
hemmet genom att skapa eldsvador och éversvam-
ningar har vi data om de som bor dér via mikrofo-
ner/hogtalare och kameror och som dnskas hallas
konfidentiella och integriteten intakt. Under kalla
delen av aret behover el- och varmesystem fungera
sa att inte vattenledningar fryser sénder och orsa-
kar vattenskador och under hela aret behéver vat-
ten- och avlopp, ventilation samt garna elsystemet
och internetuppkoppling med mera ocksa fungera.
Daligt skyddad utrustning for internetuppkoppling
kan ge tillgang till olika system och eventuella
sensorer som finns inkopplade, information om
natverkets utformning, och séledes det mesta som
ar uppkopplat i hemmet. Om en frys och kyl, som
inte ar skyddade sa vatten kan lacka ut, stangs av
och detta inte méarks sa kan vattenskador uppsta
liksom om en séamre brodrost eller spis halls igang
kontinuerligt kan brand uppsta. Vidare kan det
analyseras fram om de boende & hemma eller
inte med hjalp av data fran vatten- och elmatare
samt kylskap ifall de inte &r skyddade. Detta kan

i varsta fall féranleda ovalkommet besék nar man
inte ar hemma. Har man ett oskyddat larmsys-
tem sa kan det testas om det ar aktiverat, vilken
svarstid olika sensorutslag eller ett larm har, och
om sensorer fungerar, eller rent av kan sténgas av
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nar sa onskas. Det finns manga fler exempel pa
varfor loT-produkter eller l16sningar, som ofta kallas
smarta produkter, i hemmet behéver vara bade
fysiskt sékra och cybersakrade.

Tillgangar i professionella milj6er
| professionella miljoer finns manga skyddsvarda
tillgangar sasom data om: olika processer dar
loT-produkten anvédnds samt processparametrar
och instéliningar/recept, fastigheter och deras
stédsystem, natverks utformning och vilken
utrustning som finns dar. Vidare kan en mangd
detaljerad information finnas om verksamhetens
processer, vad som eventuellt produceras och
distribueras och hur detta sker. Det sistnamnda
kan vara antingen 6ppen IPR eller sddant man
onskar halla hemligt gentemot konkurrenter.
Vidare ar det for manga verksamheter av stort
intresse att produktions- och distributionspro-
cesses fungerar utan stoérningar sa att det som
produceras haller énskad kvalitet och inte far
med nagot extra som inte skall vara dar (o6nskad
mjukvara, komponent eller annan ingrediens).
Aven information om hur tillverknings- och distri-
butionsprocesser fungerar, eller inte fungerar,
kan ge information som kan vara marknadspaver-
kande och saledes anses skyddsvard. Felaktigt
installerade och konfigurerade loT-produkter ar
en stor oro for manga i professionella miljéer och
om de aven helt saknar vettig cybersakerhets-
funktionalitet, och ar helt beroende av cyber-
sakerhetsnivan i natverket runt, sa borde detta
féranleda att cybersakerheten som helhet gors
bade tillracklig och uthallig dver tid. Kopplat till
loT-produkter och hur en verksamhets processer
fungerar kan &aven fortroendet for leveransférmaga
och varumarke fa sig en térn hos objektagare hos
kunder, leverantdrer och eventuella granskande
myndigheter. En torn av fortroendet klarar de
flesta men man kan kortsiktigt tappa férséljning.
Ett storre ras i fortroende kan bli desto svarare
klara av i langa loppet.
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Kénslig

information
och data

Mindre kanslig information och data

FIGUR 3 - EXEMPEL PA VILKEN INFORMATION OCH DATA SOM KAN VARA
KANSLIG OCH SARSKILT BEHOVA SKYDDAS | FORHALLANDE TILL HELA MANGDEN
INFORMATION OCH DATA.

Tillgangar i kritiska
infrastrukturer

| kritiska infrastrukturer finns annu fler skydds-
varda tillgangar och dessa maste oftast skyddas
enligt nationella skyddslagar och maste ha
adekvat skyddsniva. Forutom hogintressant data
och information om processerna, anlaggningar
och natverk ar i manga fall hogsta prioritet att
kritiska infrastrukturer fungerar med valdigt hog
tillganglighet (oftast dygnet runt), att inte deras
processer och recept/instaliningar kan andras av
ej auktoriserade personer och sjalvklart att allt
detta halls konfidentiellt pa ratt niva.

Figur 3 visar behovet av att kartlagga till ex-
empel vilken information och data som &r kanslig
och séarskilt behover skyddas. Likasa kan ett behov
finnas att kartlagga i vilka verksamhetsprocesser,
system och tjanster som det maste uppratthallas
hog tillganglighet och integritet. loT-produkter
ingar oftast som en del i nagot storre.

Sammanfattningsvis sa bor alla, fran hem
till kritisk infrastruktur, fundera 6ver vilka deras
skyddsvarda tillgangar &r. Vanligt ar dock olika
former av: data och information, att olika former
av utrustning och processer ar driftsédkra med
hog tillganglighet, objektagare hos kunder och
partners fértroende och varumarken med mera.
For en leverantdr av loT-produkter galler det att
forsta sina kunders kontexter och utveckla ett
adekvat skydd i form av instruktioner och pro-
cesser i kombination med funktionalitet for att
uppna onskad niva pa sakerhet och cybersaker-

het. Att forsta vilka lagar och regulatoriska krav
som beror direkt eller indirekt blir framéver ett
maste da det kan fa stor paverkan for vad som
behover skyddas eller uppratthallas. En del nya
strukturer och processer kan bli nédvandiga att
ta fram.

2.2 Svagheter eller
sarbarheter

Tillgdngar kan ha svagheter och sarbarheter
redan fran borjan eller sa kan dessa uppkomma
efterhand nar daligt utformade uppdateringar
eller kombinationer av omstandigheter upptacks.
Svagheterna och sarbarheterna kan finnas i
hardvaran, dess eventuella “firmware”, operativ-
system och den kod eller applikationer som kérs
ovanpa detta. Vidare kan olika processer som
anvands for att skota en loT-produkt skapa svag-
heter eller sarbarheter med genom att 6ppna upp
med otillrackligt bra externa uppkopplingar utat,
sasom till exempel hog- eller lagniva VPN (Vir-
tual Private Network — krypterad tunnel fran en
punkt till en annan), eller att inte uppdateringar
eller underhall pa plats sker med virus- och
malware-kontrollerad mjukvara och utrustning.
Det ar oftast |attare att i efterhand, nar svagheter
eller sarbarheter upptacks, atgarda dessa i olika
former av mjukvaror an hardvara.

| hemmet ar det tyvarr vanligt med ett
nastan oskyddat eller daligt utformat skydd av
utrustning runt Internetuppkoppling samt dalig



uppdelning av nat (segmentering) for fastighets-
automation, barn, arbete, larm med mera. En
korrekt uppdelning av natet foérsvarar spridning
av virus och malware och kan férutom battre
sakerhet dven ge loT-produkter battre bandbredd
ifall detta behdvs. | hemmet uppdaterar de flesta
loT-produkterna sig sjalva om detta stélls in nar de
installeras och konfigureras, men annars behdver
deras eventuella mjukvara uppdateras med jamna
mellanrum manuellt. Vidare ar det tyvarr inom
loT-produkter féor hemmabruk vanligt med dalig
design av eller initial avsaknad av cybersédkerhet
i hardvara, firmware eller den mjukvara som

kors ovanpa detta. Nagot som borjar bli battre,
men inte annu ar bra, ar ett tvingande att andra
standardkonfigurationer och standardlésenord
vid installationsprocessen. Om inte dessa andras
ar det tyvarr enkelt, att om loT-produkten kan
kommas at av obehoériga, ta dver och anvanda
den till odnskade aktiviteter. Dessa aktivite-

ter kan vara att stalla till med: allman oreda;
utpressa genom att kryptera data, information
och system; géra system och loT-produkterna
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oatkomliga; anvandas i sa kallade “botnets” och
medverka i DDOS-attacker pa Internet mot till
exempel banker, finansiella Iésningar som SWISH
och BankID eller webbplatser for exempelvis
bokning av tagbiljetter. Om det i hemmet finns
loT-produkter, som &r oskyddade, och innehaller
mikrofoner/hégtalare och kameror ar det en god
idé se till att dessa inte innehaller svagheter eller
sarbarheter s& de kan anvandas for att samla
information om de som bor dér och se om de &r
hemma eller g;.

Mycket av det som galler fér hemmet galler
aven professionella miljder och kritiska infra-
strukturer. | dessa &r det dock annu viktigare att
se till att inte dppna upp onddiga svagheter eller
sarbarheter genom antingen daligt utformad funk-
tionalitet och cybersakerhetsniva i en loT-produkt
eller i de natverk och uppkopplingar utat som
behdvs samt olika processer som genomférs vid
installation, konfiguration och senare support,
underhall anda till avinstallationen. | dessa miljoer
ar det viktigare an i hemmet att dven skydda sa

DET FINNS MANGA TILLGANGAR | HEMMET SOM BEHOVER SKYDDAS PA OLIKA SATT.
FOTO: ADOBE STOCK.
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att inte information om néatverken, dar loT-
produkterna verkar, lacker ut genom dalig design
eller cybersakerhetsniva. Den informationen kan
sedan anvandas vid cyberattacker.

TIPS! Vid intresse att se mer om svagheter,
sarbarheter och vad som faktiskt ar exponerat
utdt mot Internet kan till exempel webblasaren
TOR anvandas tillsammans med olika sdkverktyg
som Shodan (men da fran en dator ej inkopplad
i ndt som skall vara sakrade). Har kan latt ses,
inom olika geografiska omraden och kategorier,
utrustning som till synes ar exponerad, eventuellt
oskyddad och moijlig att koppla upp sig mot. Har
hittas méngder med webkameror, sensorer och
fastighetsautomationssystem med mera. Tyvarr
finns manga bra och billiga verktyg tillgangliga
for olika former av hackers bade pa vanliga
Internet och Darknet. Se mer om detta nedan.

En generell svaghet for manga loT-produkter
ar att deras dokumentation i form av anvandar-
handledning med installation och konfiguration
inte innehaller nagot om hur cybersakerheten
runt omkring loT-produkten bdér se ut liksom hur
loT-produkten bér installeras och konfigureras
samt underhallas for att vara cybersakrad sa gott
det gar. Ett tips ar att |4gga in detta antingen i
anvdndarmanualen eller gora ett extra appendix
pa slutet. En enkel tumregel ar att ju lagre
cybersakerhetsniva en loT-produkt har desto
hogre cybersakerhetsniva behéver den ha runt sig.

2.3 Vanliga hot

Ofta delas hot in i mindre illasinnade, sasom
hobby hackers, samt mer illasinnade som pro-
fessionella hackers och statliga aktorer vars syfte
ar att tjana pengar, stjala information och IPR,
stora eller forstéra verksamheter. Tyvarr har de
senare tva aktorstypernas aktivitet samt grad av
sofistikation dkat vasentlig under de senaste fem
aren och ser ut bli an véarre. Cyberattacker eller
intrangsforsok sker dygnet runt och har till stor
del automatiserats for att storskaligt se var akto-
rerna kan komma in och vad de dér kan utratta.
De gor sedan en (affars)plan och beroende pa
syfte en turordning for vad som ska attackeras

eller infiltreras for informationsinsamling 6ver tid.
Tyvarr har bade professionella hackare och statliga
aktorer ofta goda kunskaper och ligger fore
manga av loT-produktleverantérer liksom leveran-
térer av ingdende operativsystem med mera.

Ett annat hot fran framst professionella hack-
ers eller statliga aktérer &r att ta sig in i antingen
en loT-produkts utvecklingsmiljcer eller nagon-
stans i dess distributionskedja for att i nagon form
av lamplig programkod eller hardvarukomponent
gobra tillagg som gor att aktdrerna senare kan ta
sig in i de miljéer som loT-produkterna verkar i
nar deras kod finns distribuerad dit. En bendm-
ning pa detta ar “supply-chain-attack”. Ett annat
satt att fa in oonskad kod &r genom anvandning
av 6ppen kallkod (olika ramverk), som inte gatts
igenom ordentligt innan ny kod har lagts till de
som ansvarar for 6ppna kallkoden. Har bér aven
ursprunget och vilka som ar ansvariga fér éppna
kéllkoden granskas och godkannas innan den
anvands. Det ar valdigt svart for de som skall
anvanda loT-produkterna att hitta tecken pa den
har typen av attack, sarskilt om programvarupaket
from loT-produktleverantéren ar signerade och allt
ser okay ut i tester innan installation da dessa
antingen kan vara tidsaktiverade eller bara &pp-
nar ett fonster utdt och later aktérerna bestdmma
nar och vad som skall ske. Fér 6ppen design av
hardvara foreligger samma problematik och allt
bor gas igenom innan det anvénds.

Ett annat hot ar den egna personalen (eller
inhyrda konsulter) och de som &r inblandade i
hela vérdekedjan runt en loT-produkt till dess att
den ar avinstallerad och utrangerad. Oftast ar
det misstag eller for l1ag kunskapsniva som gor
att svagheter och sarbarheter uppstar och finns
kvar samt att dessa intraffar vid olika aktiviteter
runt loT-produkten. Mer sallan ar det att missndjd
personal medvetet stér verksamheter, saboterar
eller stjal data, information eller annan IPR och
saljer till aktérer. Tyvarr hander detta dock aven
om det férstnamnda med misstag fran egna
anstallda (eller inhyrda konsulter) ar vanligare.

| 6vrigt finns flera hot och detta behéver
tankas igenom grundligt och beskrivas noggrant i
en riskanalys.
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Troskeln for hoten ar lag och det ar relativt
billigt att hyra in hackers eller kdpa tid i moln-
tjadnster eller bot nets avsedda for att hacka eller
stoéra verksamheter. Vidare kostar hackerverktyg
fran nagon dollar till tusentals dollars - allt bero-
ende pa vad de kan astadkomma. Dessa verktyg
kan kopas pa Internet, Darknet eller fran firmor
som &r specialiserade och séljer dylika verktyg
till allt ifrdn polis, underrattelsetjanster och de
som i 6vrigt kan betala for sig. Detta gor att
férhallandet till att goéra en attack jamfort med
vad den kan stalla till med ar att en valdigt liten
kostnad kan skapa stor paverkan/kostnad/forlust.
| 6vrigt behdver agare av loT-produkter, eller dgare
av verksamheter dér loT-produkter anvands, tillse
att inte deras loT-produkter &r med i bot nets
eller andra dylika kampanjer.

Vidare finns det loT-produkter som ar inkopp-
lade i olika natverk men som inte kommunicerar
utat av sig sjalva och de som kommunicerar utat
liksom de som installeras i sa kallade isolerade
dar och inte ar inkopplade pa natverket dar de
anvands. Dessa som finns i ar kan ibland ha
uppkoppling i form av en mobil uppkoppling
utat som anvands for att skicka data, hamta
uppdateringar eller support och underhall fran
distans. Har kan man fundera 6éver om man
ska ha en process for att 6ppna upp atkomst
utifran sa att inte standig atkomst utifran finnes.
Vanligt ar att satta “problematisk” utrustning
i 6ar da de ar gamla, ej uppdaterade eller har
alltfor lag cybersakerhetsniva for att fa sitta pa
verksamhetens natverk. En sarbarhet som kan
utnyttjas av olika aktorer &r support, service
eller underhall av loT-produkterna och har hitta
hur icke auktoriserade andringar eller virus och
malware kan fas in. Processerna for support,
service och underhall behéver gas igenom sa
att inte dessa dppnar upp for detta och alltid
tillse att de uppdateringar, komponenter och
reservdelar som fors in i en miljo ar kollade
innan liksom den eventuella utrustningen (till
exempel speciellt utrustade béarbara datorer och
USB-minnen eller diskar) och som inte underhall
eller IT hos kunden tillhandahaller ar ren. Har ar
det alltsa loT-produktleverantdrerens egen, eller

vardekedjans, personal och konsulter som maste
ha en eller flera cybersékrade processer och
utrustning.

2.4 Riskanalys och
hantering av riskerna

Vad géller riskanalys, som vanligen innebar att
skatta sannolikheten och paverkan av hur en
tillgang med dess svagheter/sarbarheter kan
utnyttjas inom hotbilden, beh&ver den involvera
flertal parter i vardekedjan. Initialt ar troligen
loT-produktens utvecklingsorganisation mest
inblandad da de behéver inom ramen for sin
utvecklingsprocess gora en riskanalys och da
forslagsvis aven forsoka forsta hur resten av
vardekedjan paverkar och anvander loT-produkten.
Troligtvis leder detta till flera funktions- och
cybersakerhetskrav samt testfall fér produktchefen
att beakta. Efter en tids anvéndning av en ny
loT-produkt bérjar resten av vardekedjan lara

sig mer om vad som fungerar och inte samt vad
som kan forbattras. Saledes bor lampliga parter
som haller pd med installation, konfiguration,
support, service och underhall involveras liksom
flera intressenter hos kunden (dar loT-produkten
anvands). Hos professionella kunder samlar
vanligen objektsagare, forvaltningsledare och
OT-sakerhetsansvariga ihop vad som kan forbattras
utifran faktiskt utfall och riskanalyser genomférda
dar. Produktchefen hos loT-produktleverantéren
kan lampligen se till att samla ihop dessa
erfarenheter och férbattringsidéer och omvandla
dem till krav for fortsatt vidareutveckling.

For bade professionella och privatkunder kan
anvandargrupper vara pa sin plats, s att man
undviker att missndjda kunder eller andra parter
lagger ut detta pa Internet for att inget hander.
En del leverantdrer betalar dem som delger
allvarliga buggar och svagheter och inte lagger ut
dem i olika grupper pa Internet eller Darknet och
saljer dem dar istallet.

Figur 4 ger ett exempel pa hur olika verksam-
heters information och data i loT-produkter kan
ses i risknivaer och grovt vilken majlig paverkan
som exponering av dessa kan ge i ett storre



perspektiv. Riskernas majliga paverkan pa till
exempel tillganglighet eller integritet ar inte med
i figur 4.

For att gora riskanalys finns enkla till kom-
plicerade metoder att anvénda. Att anvanda en
enkel metod ar ett bra satt att starta och sedan
kan den utvecklas vidare om behdvs. Det finns
manga bocker och standarder/vagledningar om
metoder for riskbedémning/hantering sasom:
ISO-27005 och 31000, NIST risk management
framework och CIS risk assessment method.
Bland det viktigaste ar dock, oavsett metod som
valjs och anvands, att involvera alla parter som
kan bidra. Tyvarr ar det vanligt att endast fa
parter deltar och da blir inte riskbilden korrekt.
Riskanalys behdver goras regelbundet (i bdrjan
av varje utvecklingsprojekt hos loT-produktle-
verantérer och minst arligen hos kunden) och
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oftare om varlden runt, det vill saga riskbilden,
snabbt férandras till det samre.

2.5 Principer for
cybersaker design
av IoT-produkter

Det finns principer for manga saker inom design
och utveckling av produkter generellt liksom

mer specifikt loT-produkter. Design-for-x eller
x-by-design-tanket har funnits lange inom framfor
allt mekanisk produktutveckling och har utvecklats
i takt med att mer krévande affarsmodeller har
tagit mekaniska produkter till att bli loT-ifierade
eller omvandlade till mer omfattande cyberfy-
siska system eller &nnu stérre system. Exempel
pa dylika affarsmodeller ar: produkter med lost

Information och data i loT-produkter

Nationell risk

Allvarlig risk
Betydande risk
Mattlig risk

Férsumbar eller
liten risk

Risknivaer i ett
storre perspektiv

Kritisk infrastruktur och
viss offentlig verksamhet

Kommunalt

Industri med produktion
och distribution

Marint

Hemmet

Mdjlig paverkan pa olika
anvandarfall i handboken

FIGUR 4 — INFORMATION OCH DATA | I0T-PRODUKTER. RISKNIVAER FOR OLIKA
ANVANDARFALL (SE KAPITEL 9) SETT | ETT STORRE PERSPEKTIV.
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kopplade tjanster, produkter med integrerade
tjanster, PSS (Product-Service Systems) och
funktioner eller funktionella produkter, vilka torde
vara av intresse for manga loT-produktleveran-
térer med. For cybersakerhet har EU och ENISA
sedan ett antal ar tillbaka lanserat principerna
security-by-design och privacy-by-design. Grund-
tankarna i dessa tva ar att sakerhetskrav skall
komma med redan fran tidig bérjan (da annars
cybersakerheten blir dyr och resultatet oftast
samre likasd) samt att personlig information (som
bearbetas, lagras och/eller kommuniceras) ska
vara skyddad redan fran start till slutet pa livscy-
keln for personliga informationen inom systemet.
Mycket av detta berdr generell mjukvara, men
loT-produkter ar i hogsta grad aktuella de med.

| 6vrigt finns fler designprinciper som kan
vara av intresse, sasom Stallings och Brown’
foresprakar for att minska attackytorna hos nat-
verk, mjukvara, manniskor och via fysisk access.
Stallings och Brown lyfter fram 13 principer med
bland annat: minsta rattighetsnivan, separation
av rattigheter (sa att man bara kan gora ett
visst antal saker som en anvandare och aven sa
att vissa atgarder kraver minst tva inblandade),
minsta antal gemensamma mekanismer, isole-
ring, inkapsling, modularisering, anvanda lager/
nivaer samt dppen design. Zero-trust-modellen,
som blir allt mer anvand, behdver dven den
beaktas, och innebar i korthet att varje del i ett
system ska ha sin egen tillrackliga sakerhetsniva
och inte behdva vara beroende eller lita pa andras
sakerhetsniva. Saledes géller “never trust, always
verify” och att ingen skall lita p& nagot annat/
annan innan verifiering skett. En loT-produkt kan
med fordel delas in i (betrodda) zoner, beroende
pa vilka komponenter som ingar och hur samt
varifran olika atkomster sker, for att skapa en
separering och kunna uppratthalla god tillgang-
lighet och skydda data. Kapitel 3 kommer att ta
upp mycket av detta och om kravspecifikationen
i loT-produktutveckling tar in lampligt innehall
fran kapitel 2 och 3 kommer bada principerna
att vara beaktade. Ett flertal av de standarder
som finns i kapitel 3 beaktar atminstone security-
by-design.®
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En inte helt ny men annan princip eller
paradigm, &r micro-services paradigm, som
fatt en rendssans nar manga leverantérer av
loT-produkter eller stérre system upptackt att ha
all kod i en eller nagra klumpar inte ar sarskilt
effektivt da det gor att kostnader fér underhall
och testningen blir bade onddigt dyr och tids-
kravande da all kod behover testas igenom vid
aven bara mindre andringar. For att minska detta
problem har sa kallade “containers” eller liknande
borjat anvandas dar man lagger sma enskilda
micro-services (latt utbytbara och val avgransade
tjanster) som samverkar med andra dylika via
tydligt specificerade protokoll och granssnitt.
De som har tankt lite langre héar har aven lagt in
gemensam grundfunktionalitet for cybersakerhet,
administration och “fleet management” i en
underliggande plattform som alla micro-services
anvander. Tanket héar ar alltsd att om man andrar
i en micro-service sa behdver bara den testas
ordentligt liksom att den fungerar med de andra
via uppgjorda granssnitt. Saledes kan man
undvika att behova testa all kod, det vill séga
alla micro-services, nar man andrat i en eller ett
par stycken. Om den underliggande plattformen
andras foreligger dock forst ett testbehov for den
och sen eventuellt dven ett fér micro-services
beroende pa vad som andrats. Men, att fortsatta
utveckla loT-produkter och ha all mjukvara
i en eller nadgra klumpar &r inte en effektiv och
I6nsam vag framat. Detta kommer hdmma inn-
ovationshastigheten och binda upp resurser till
ingen storre nytta alls. Det finns manga dylika
plattformar fér loT och automation och det
svara ar nog att valja vilken som ar bra nu och i
framtiden. Om koden skrivs pa ett bra s&tt gar
det sjalvklart att byta plattform och att ha en
gemensam sadan ger potentiellt fina skaleffekter
for en utvecklingsorganisation da kunskaper och
automatiserade testsviter kan ateranvandas till
nya projekt och loT-produkter.

For hardvaran finns liknande tankegangar
som for mjukvaran att, nar mojligt och rimligt,
bryta ned konstruktioner i utbytbara moduler och
komponenter som har val definierade granssnitt
och standardiserad funktionalitet (kompabilitet).

7 Stallings, W. och Brown, L., Computer Security: Principles and Practice, 4th edition, Pearson, USA, 2018.
8 https://www.enisa.europa.eu/news/enisa-news/how-to-implement-security-by-design-for-iot
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3. Infor starten av
ett nytt projekt

Handboken tar hela livscykeln for en loT-produkt

i beaktande, vilket paverkar kravanalysen och den
eventuella infrastruktur och processer samt struk-
turer som behdvs runt en loT-produkt. En hel del
behdver tankas igenom innan starten av ett nytt
projekt och redan fran ett tidigt skede i livscykeln.
Om inte detta tanks igenom ordentligt sa kan
mahanda initiala utvecklings/projektkostnaden ser
bra ut medan hela livscykelkostnaden och Iénsam-
heten for loT-produkten inte ser sa bra ut.

| korthet handlar fdljande kapitel om:

e Tidigt skede med affarsutveckling, idéer och
konceptframtagning

e Kravanalys — funktionella och "holistiska”
krav, lagar/regleringar, branschstandarder och
frivilliga standarder, best practises, design-
principer (se sektion 2.3) med mera

e [edningens ansvar for att ge forutsattningar
som behdvs

e Utvecklingsmiljé och utvecklingsprocess
e Dokumentation

e Testning

e Underhéllbarhet dver tid

¢ Kvalitetsniva

e Industrialisering

e Utveckling

e Efter utveckling — underhall/service/uppda-
teringar och support samt optimering (oftast
langsta fasen) samt utbildningspaket

e Uppfoéljning av loT-produkten under dess
livscykel (ofta lang fas)

e Vid slutet av livscykeln

3.1 Tidigt skede

- affarsutveckling, idéer
och konceptframtagning

| ett tidigt skede &r det affarsmassiga, planering-
en och tidiga beslut runt en loT-produkt kansliga
och vissa saker bor hallas hemliga och skyddade.
Detta berdr inte direkt en loT-produkts slutliga
cybersakerhetsnivad men val starten for att na
dit. Saledes bor information och skisser/ritningar
samt anteckningar som ber6r affarsutveckling-
en, idéerna som klacks och blir till koncept och
slutligen urval med en konceptframtagning dar
eventuella prototyper eller demonstratorer gors
for utvardering, hallas val skyddade och inom en
mindre krets innan nasta steg paborjas.

Cybersikerhet kravs saledes i en organisations

IT-miljo och utvecklingsmiljo for att i tidigt skede

skydda det som beror:

¢ Tidig affarsutveckling och lite senare affarsut-
veckling med affarsmodelltéank

e |dégenerering, konceptgenerering och val av
koncept att ga vidare med

e Konceptframtagning — skydd av idéer, skisser
och ritningar samt affarsplaner

e Prototyper eller demonstratorer

e Skydda tidig kravanalys (som genereras ur
prototyp), samt skydda erfarenheterna av
kravanalyserna

Héar galler det for ovrigt att de inblandade inte
pratar 6ppet utan tanker pa hur de hanterar
informationen ovan vid besdk hos kunder, resor,
i bilen pa vag hem fran jobbet vid handlings-
stopp, eller i kollektivtrafiken pa vag till eller fran



jobbet. Har kanske aven informationen skall vara
krypterad och skyddad bade inom organisatio-
nens miljéer liksom om den bars med i barbara
datorer, mobiler och USB-diskar eller e-postas.

3.2 Kravanalys

- insamling av funktionella
och holistiska krav fran
intressenter, lagar/regleringar,
branschstandards med mera

Det finns ett antal generella och styrande
cybersékerhetskrav pa hogre niva, CIA+TP som
beskrivs nedan, vilka kan ha paverkan pa hela
loT-produktens utformning och anpassning

till omstandigheter under dess livscykel. Mer
specifikt behover loT-produktutvecklaren forsta
vilken kontext, processer och data/information
som kommer vara med under anvandningen.
Har kan man fraga anvandare hos kunderna
vilken tillganglighetsklassning de kommer att ha
pa loT-produkten och vilken informationssaker-
hetsklass data/informationen som finns i den.
Exempel pa data/informationsklasser ar: Gppen,
intern, konfidentiell, strikt konfidentiell samt
om persondata eller data/information om kritisk
infrastruktur/rikets sakerhet kommer vara med

i bilden.

CIA + TP:

¢ C (Confidentiality) — vad behéver skyddas/hallas
hemligt och hur?

e | (Integrity) — hur ska oauktoriserade &ndringar
i loT-produkten eller dess data motverkas?

¢ A (Availability) — vad kravs for tillganglighet,
robusthet och resiliens (dvs. kunna klara av
att fungera trots problem)?

e T (Trustworthiness) — vad kravs for att upp-
ratthalla kunders, omvarldens och den egna
organisationens foértroendet for loT-produkten?

¢ P (Provenance) — sparbarhet (proveniens) for
den data/information som finns i loT-produkten
och sen eventuellt férs dver till andra system
for lagring eller analys? Aven konfigurationer
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och installningar av loT-produkten kan bero-
ras har. Andringar i loT-produktens hard- och
mjukvara behover ocksa kunna sparas i
respektive utvecklingsmiljéer genom att “tagga
koden” och ha versionsnumrering etc.

| IT-miljéer brukar generellt ovan rangordnas i
prioritet enligt CIA medan i OT-miljéer och kritiska
infrastrukturer rangordnas som AIC och TP hangas
pa dessa pa slutet. Saledes ar det av intresse
att veta om loT-produkten skall anvandas i nagot
som liknar en IT- eller OT-milj6 alternativt kritisk
infrastruktur.

Vad galler den data/information som kommer
genereras i eller runt en loT-produkt och som
finns varde i att kunna anvanda fér analys eller
féradla pa annat satt i olika tillaggstjanster eller
funktioner rérande underhall/6vervakning/opti-
mering, kan det vara bra att forst reda ut det
affarsmassiga, legala och kontraktuella.

Affarsmissiga, legala och kontraktuella aspekter:

¢ Vem kommer att aga den data som finns
i produkten?

e Var kommer denna data lagras? Finns det
legala eller andra aspekter att tanka pa?

e Vad far denna data anvandas till?

e Vem far anvanda vilken data och nar?

Beroende pa utfallet ovan ar det anda rekom-
mendationen att separera olika typer av data sa
ovan fragestéallningar ar |attare att uppratthalla
och badda infér framtida affarsutveckling (nar
alla forstar mojligheterna med anvandning av
data till olika andamal).

Ett exempel pa separation ar:

¢ Personrelaterade data (med anledning av
exempelvis GDPR inom EU). Om detta halls
separerat ar det mycket enklare att utveckla
funktionalitet for att f6lja upp sa att olika
lagar och regleringar f6ljs.
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Process- och kvalitetsrelaterad data som be-
ror de aktiviteter eller processer dar loT-pro-
dukten anvénds. Dessa data kan till exempel
anvandas for att kunna optimera processers
funktion och kvalitetsutfall (genom matningar
pa input och output fran delprocessteg och/
eller hela processer).

Underhallsrelaterad data som beroér slitage
och underhallsbehov av loT-produkten samt
dess omgivning och som samlas in via sen-
sorer, kameror, raknare med mera. Dessa
brukar loT-produktleverantéren kunna anvénda
i tillaggstjanster liksom samla information
om sin “fleet” och kunna se om det finns
generella problem och svagheter som behdéver
designas bort i framtida produktutveckling
eller korrigeras genom battre underhallspro-
cesser etc. Aven att kunna sénka belastning
eller gbra skyddsstopp ar funktionalitet som
kan behovas sa att inte ett fullstandigt haveri
intraffar.

3.2.1 Branschstandarder och
standarder som kan vara
anvandbara och ge vagledning
till cybersdakerhetskrav

Lagar och regleringar kan ge tvingande krav
medan andra ar mer frivilliga eller krav fran den
bransch en organisation verkar inom. Alla dessa
kan ge upphov till generella och fysiska saker-
hetskrav liksom cybersakerhetsrelaterade krav.
En del fysiska sékerhetskrav kan vara relaterade
till cybersakerhetskrav genom att en loT-produkt
till exempel kan behdva ha ett yttre skalskydd
eller vara inlast och ej kunna manipuleras via
fysiska atgarder pa plats utan att ha tilltrade och
auktorisation for det. Vidare finns en mangd olika
best practises, som kan tillféra sant som andra
redan upplevt och det &r onddigt att genomga
den harda vagen, vilka kan ge bra och tank-
varda embryon till cybersakerhetskrav for den
egna loT-produkten. Nedan finns en Oversiktlig
sammanstallning som kan vara en god start och



ge hognivaorientering. Alla produktutvecklings-
grupper behodver dock gbéra sin hemlaxa och ta
reda pa vad som galler for sin loT-produkt och de
kontexter och branscher som ar aktuella.

Vad ar det som reglerar en loT-produkt?

e Produktregler och lagar — CE-markning
inklusive exempelvis RED och andra typgod-
kannanden samt foérlangd garanti. Det ar ofta
olika krav i EU, USA, Australien och Asien.

e Lagar sakerhet/cybersdkerhet

e GDPR (och Schrems Il) eller liknande
lagar i olika varldsdelar

e Kommande EU Cyber Resilience Act
(cybersakerhetskrav pa produkter genom
hela livscykeln)

e Kommande EU Cybersecurity Act (ramverk
fér cybersékerhetscertifiering)

e Patientdatalagar

e Nationella sakerhetsskyddslagar

e NIS/NIS2-direktivet fran EU fér samhalls-
viktiga/kritiska och digitala tjanster

e FN:s Resolution MSC.428(98) fér marin/
sj6fart

e Lag 2018:1174 rdérande informations-
sakerhet fér samhallsviktiga och digitala
tjanster

¢ Branschstandarder — exempel ar f6ljande:

e ETSI TS 103 645/TS 103 701 (loT
sakerhet for konsumenter)

e |SO/IEC 27018 (skydd av personuppgifter
i molntjanster)

e Halso- och sjukvard - IEC 81001-5-1,
MDCG 2019-16 (medicinteknska enheter)

e PCI-DSS (skydd av kontokortsuppgifter)

e SSF 1120-1 (loT — uppkopplade enheter
— krav och provning)

e SSF 3523 (digital lasenhet - klassning,
krav och provning)

e |EC 62443 3-3 (fér automations/kontroll-
system i diverse olika branscher)
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ISO 21434 (cybersékerhet i fordon)

ISO/IEC 30141:2018 (Referensarkitektur
for 1oT)

ISO/IEC 27400 (loT sékerhet och integritet)
NIST Cybersecurity for loT

IMO:s MSC-FAL.1/Circ.3 riktlinjer for
cybersakerhet i marina miljoer/sjofart (for
klassade farkoster och plattformar). DNV-
RU-SHIP Pt.6 Ch.5 och Lloyd’s Register
Cyber Safe for marine (utgar bada fran
IMO:s riktlinjer och ar bagge baserade pa
ovan IEC 62443 3-3)

MSB:s rekommendationer fér industriella
kontrollsystem samt loT och cyberfysiska
system (kritisk infrastruktur). Livsmedels-
verkets rekommendationer, som utgar fran
MSB:s ditto, anvands vid tillsyn av tillverk-
ning och distribution av t.ex. dricksvatten

ENISA:s rekommendationer om loT/moln/
kritiska infrastrukturer och utveckling av
dessa (industri och kritisk infrastruktur)

SKR:s/RISE:s KLASSA for loT

SKR:s Informationsakerhet inom fastig-
hetsomradet & loT

SKR:s Informationssakerhet i fastighets-
organisationen

SKR:s Vagledning for loT-tjanster

ioXt Alliance (certifieringsprogram for
sakra loT-produkter)

SSNF:s Robust och saker loT (stadsnat)

Traficon (finska transport och kommunika-
tionsnat)

Best practices med mera — exempel &r foljande:

GOV.UK (Consumer loT Security)

loT Security Foundation — s6k pa global
webbplats under “Publications”

OWASP loT Verification Standard (rad
for att utveckla saker programvara och
de vanligaste bristerna som utnyttjas av
hackers)
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e Cloud Security Alliance (moln och loT) — s6k
pa globala webbplatsen under “research”

e |BM (moln och loT) — s6k pa global webb-
plats efter best practices och andra rad

e Microsoft (moln och loT) - s6k pa global
webbplats efter topp-10 listor och best
practices

e Google (moln och loT) — stk pa global
webbplats efter best practices

e |oT Security Insititute (for smarta stader
och kritisk infrastruktur)

3.2.2 Praktiska funktionella och
miljorelaterade krav med baring
pa cybersidkerhet

Funktionella och miljorelaterade krav pa en
loT-produkt har ibland ingen relation till annat
och kan déa ses som fristdende och blir da lite
enklare att hantera. Det finns dock manga av
dessa krav som har relationer till annat och da till
exempel cybersakerhet. For att enklare klara av
dessa senare relationer kan som tidigare namnts
tankegangar om modularisering, anvandning av
standardiserade komponenter och micro-services
vara till hjalp nar man bryter ned dessa kraven.

Funktionella krav har med vad loT-produkten
behdver kunna géra och helst bér dessa vara
praktiska och val utformade sa hanteringen under
livscykeln blir effektiv och livscykelkostnaden
sa optimerad som mojligt. Att géra funktionella
krav som i praktiken blir komplicerade och dyra
senare, till exempel att service och underhall
inte &r genomtankt, gor att manga kunder och
deras anvandare kommer att dra sig for att kdpa
mer eller ersatta loT-produkter vars livscykel ar
slut fran den leverant6ren. Ett daligt exempel pa
detta &r nya bilar dar det i manga fall knappt gar
att byta en lampa sjalv.

Olika praktiska funktionella och miljorelaterade
krav ar till exempel:

Driftsmiljo — driftsmilj6 paverkar utformningen av
en loT-produkt bade vad galler utvandigt skydd
kombinerat med cybersékerhet. En tuff industriell

milj6 staller sina krav liksom om en loT-produkt
kommer finnas mer eller mindre obevakad och
oskyddad i drift utomhus, inne eller utomhus i
hemmiljoer. Saledes kan likval fysiska angrepp
som cyberattacker leda till otillgénglighet eller
forstorelse i utsatta miljoer. Fysisk atkomst kan
aven leda till risk for cyberattacker genom att
koppla in sig genom oskyddade granssnitt eller
att kunna skruva bort en lucka och fa atkomst till
kontakter eller kunna byta ut ett minneskort dar.

Hardvarukrav - ofta finns dven i vad som kan
tyckas vara sakra miljoer ett behov av att skydda
loT-produkten fran fysiskt intrang/averkan
alternativt vara éppningsbar. Det minsta som

kan ténkas behovas ar att exempelvis ha ett
sigill eller klisterlapp pa eventuella 6ppningsbara
luckor 6ver minneskort och insida med kontakter.
Ett alternativ ar att rekommendera att loT-pro-
dukten bor installeras i helt kontrollerad milj6
med |as runt (sasom i last rum eller bur/skap).
Att bara ha en enkel plastkapa som enkelt kan
forceras och det tar lang tid innan nagot intrang
upptacks ar tyvarr inte ovanligt. Har kan man

ha en inbyggd funktion som larmar och eventu-
ellt tar loT-produkten ur drift vid fysiskt intrang
eller dverkan (om den kan anvandas som vag in
for vidare cyberattacker). loT-produkter som ar
oskyddade och utsatta bor sitta i ett natverk som
helst inte &r inkopplat i huvudnatverk. Exempel
pa dylika ar uppkopplade motorvarmare och yttre
larmsystem, yttre elektroniska lassystem utan
bevakning med mera.

Miljorelaterade — det &r tankvart att se dver
mojligheten att kunna byta ut slitna delar i hard-
vara eller frascha upp dem igen sa det gér att
fortsatt anvanda (sa kallad “re-furbishing” eller
“re-manufacturing”) i loT-produktens resterande
livscykel. Nar den primara livscykeln ar slut for
en loT-produkt gar det ofta att hitta en ny livs-
cykel i andra sammanhang med lagre krav, foér
att undvika avveckling och skrotning (sa kallad
“re-purposing” eller “down-cycling”). Dock bor
loT-produkten témmas och rensas pa data och
information samt konfiguration innan den



avvecklas fran en livscykel och eventuellt fortsatter
sitt livi en ny.

Informationsfléden — under livscykeln kommer en
mangd data och information troligen fléda genom
loT-produkten och det bér ténkas igenom var och
hur dessa skall lagras samt da hanteras cyber-
sakert. Tidigare namndes ett forslag pa att dela
upp data och information som berér personupp-
gifter, process och kvalitetsdata, samt underhall
och “fleet management” for att underlatta trans-
parens rérande: vem som &ger data, vem som far
gbra vad med data nar och hur. Anvandning av
molntjanster och leverantérens egen lagring gor
detta mer komplicerat att komma 6verens om

an om lagringen sker hos anvandare hos kunden
i ett datalager eller lokal server. Hur som helst
finns mycket intressant affarsutveckling att géra
nu och framéver med data och information, varfor
detta kan vara bra tanka igenom extra mycket.

Interoperabilitet och kompatibilitet — hur behdver
loT-produkten passa in i olika objektagares
anvandarmiljéer och vilka krav kan dessa kom-
ma att stélla pa designen? Detta kan innebéra
foljande for designen: hur vi far ut data/infor-
mation genom natverk och brandvaggar, hur

ska data/information lagras/delas sakert, vilka
dataformat och kommunikationsprotokoll behévs,
ska data/information kunna exporteras till olika
format férutom att backup och aterstallning
(import) ska kunna goras enkelt, hur ska de som
behover eventuellt kunna koppla upp sig utifran
— och vilken funktionalitet behover de ha tillgang
till, med mera.

Kunnande i driftsmiljo — om loT-produkten ar
enkel sa bor kunnandet i driftmiljén klara av den
efter lite utbildning. Om loT-produkten och dess
funktion ar mer komplex sa kan det finnas behov
av extrahjalp fran leverantéren eller ndgon annan
i vardekedjan. Da kan man tanka igenom, bero-
ende pa kontext, om support och service kan ske
fran distans via cyberséaker uppkoppling eller om
det behdver ske pa plats. Aven utbildningar kan
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vara bra att ha. Vidare kan externa vara med pa
cybersaker videolank eller att en virtuell/utékad

verklighetsmiljo (VR/AR) tas till hjalp ifér att prova
och trana med innan atgarder sker pa riktigt.

Cybersidkerhet i distributionskedjan — hur ska
loT-produkten och dess delar kunna enkelt och
effektivt distribueras till anvandare hos kunder
vid forsta leverans och sen under fortsatt livscy-
kel utan att loT-produktens fysiska eller logiska
innehall komprometteras? Tank igenom detta
och sakerstall att loT-produkten eller reservdelar
och komponenter &r intakta vid ankomst till kund
och anvandare.

Effektiv installation, konfiguration och driftsatt-
ning — har kan mycket tid och resande sparas
om detta tanks igenom. Denna process, som
oftast har flera steg, behover vara cybersaker.
Tank igenom om det gar att automatisera delar
eller hela steg genom att utveckla sa kallade
“fleet management” funktioner med plug-and-
play, autokonfiguration av lokala installningar och
natverksuppkopplingar utifran fardiga centrala
installningar som hamtas, och automatisk eller
manuell driftsattning. Det gar att géra valdigt
mycket har och kostnadsbilden fér en kund och
anvandare med manga loT-produkter blir mycket
attraktiva om detta finns automatiserat. Férdelen
med central styrning, eller “fleet management”,
ar att det blir farre fel och enklare att andra
manga snabbt vid behov.

Cybersakerhet under eventuell drift och under-
hallsfas — loT-produkten behdver vara designad
for att pa ett cybersakert vis kunna driftas och
underhallas till dess att livscykeln tar slut. Nor-
malt sett kravs data och information om process
och kvalitetsutfall samt underhéllsbehov for att
gbra detta nagorlunda optimerat, men loT-pro-
dukten behdver ocksa designas sa detta sen kan
utforas effektivt pa plats eller fran distans (det
som gar att goras pa hall) i kombination med det
som automatiserats.
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Cybersakerhet vid slut av livscykel — loT-produk-
ten och dess bestandsdelar behdver vid ndgon
punkt kunna skrotas och tas bort utan att IPR,
data och information (instéllningar, recept/pro-
grammering, annan driftsinfo sdsom IP-adresser
med mera) lacker ut till obehdriga. Har kan

med férdel en “fleet management” funktion for
detta finnas sa att nar den stangs ned och tas
ur drift sa gors aven borttagning av IPR, data
och information. Om sedan en fysisk destruktion
beh6vs maste bestammas av kundens policys
och anvandaren, men leverantérer bér ha med
en instruktion om hur detta bast gors savida

inte det finns ett sa kallat producentansvar for
atervinning och destruktion. Vid producentansvar
bor det finnas en instruktion sa att destruktionen
blir val genomford.

3.2.3 Generella cybersidkerhets-
krav for IoT-produkter

Varje loT-produkt och de kontexter dar de kommer
anvandas staller specifika krav pa cybersaker-
heten. Detta beh6ver analyseras och diskuteras
med kunder och anvandare samt att varlden runt
omkring férstas da allman hotbild, krigstillstand,
lagar och regleringar paverkar detta. For att fa
en viss inblick i vad som kan kallas generella
cybersakerhetskrav, kommer vi anvanda den
struktur som standarden IEC 62443 del 3-3 och
dess sakerhetsniva 1 (av 4 och dér 4 ar hogsta)
har. En bransch som kommer ha tvingande krav
for kritiska och miljopaverkande “komponenter
och system” som baseras pa detta ar sjofart/
marint med klassningskrav. Detta galler fér kon-
trakterade nybyggnationer och installationer fran
1-jan 2024.° Det ar inte helt otroligt att andra
branscher aven pa land kommer att ta efter och i
annan transport, luft och rymd finns redan vissa
reglerade cybersakerhetskrav.

| IEC 62443 del 3-3 och dess lagsta séker-
hetsniva 1, som enkelt kan uttryckas berér cyber-
sakerheten i “komponenter”, finns ett antal grup-
per med krav som pavisas nedan. Observera att
detta enbart ar ett exempel for att visa vad som
faktiskt redan finns framtaget, for framst profes-
sionella miljoer, och vad som kan certifieras mot

9 Se pa webben om IACS UR E26/E27 - https://iacs.org.uk/news/
iacs-adopts-new-requirements-on-cyber-safety/
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om behov finns for det. Fér mer kritiska miljder
kan de annu mer kravande sakerhetsnivaerna
2-4 vara aktuella. | Sverige finns for olika
branscher vagledningar och kravsamlingar (se till
exempel MSB:s och SKR:s skrifter i

kapitel 10 och sektion 3.2.1) som kan ge bra
grund. Nedan kan man lasa om innehallet i
sakerhetsniva 1 och sen betanka vad som ar
relevant for sammanhanget och vad som behévs
i vilket fall.

Innehall i sikerhetsniva 1:
e |dentifiering av anvandare

e Autentiseringsnivaer och vilken niva pa
autentisering som olika anvandargrupper
eller roller har (anvéndare med réatt att
enbart se, anvandare med ratt att andra,
administratoér). Vidare kan administration
fran ett osakert eller externt nat krava
tva- eller multifaktorinloggning.

¢ |dentifiering och autentisering av mjukvaru-
processer och enheter

e Anvéndarhantering

e Anvandargrupper/roller

e Kunna andra och styra autentiseringsmetod
e Kunna styra tradlés access

e Krav pa att kunna andra styrka/langd i
[6senord och hur l6senord vid inloggningar
ska synas eller gj

e Kunna styra hur ej lyckade inloggningsfor-
sok hanteras (hur manga far goras, tempo-
rar lasning eller ej, att bara adminkonton
lases och behover lasas upp, styra lang pa
timeouts innan nya inloggningsforsok kan
goéras efter ett visst antal har gjorts under
en viss tidsperiod)

e Kunna styra och éndra systemmeddelanden
e Kunna tillata eller ej tilldta access fran ej
betrodda/osakra natverk

e Styrning och kontroll av anvandning:

e Krav pé auktorisation (vad de har rattigheter
att gora) fér manskliga anvéndare

enligt princip om uppdelning av ansvar
och minsta mojliga rattigheter

Kontroll/styrning av trddlés anvandning

Kontroll/styrning av eventuell anvandning
av portabla och mobila enheter (i uppkopp-
ling mot loT-produkten eller dess natverk)

Kunna begransa anvandning av farlig
mobil kod (till exempel java script,
ActiveX, PDFer med mera)

Kunna lasa sessioner (tidsbaserad eller
anvandarstyrd)

Kunna avsluta eventuella uppkopplingar fran
distans (per tid, inaktivitet, eller fran anvan-
dare som till exempel trycker pa knapp)

Kunna manuellt godkanna eventuella
uppkopplingar fran distans samt kunna
avbryta dylika

Kunna ha auditloggning (tidsstamplade,

vad ar relevant och behovs loggas enligt
krav fran lag, standarder eller objektagare
hos kunder)

Ha tillrackligt lagringsutrymme fér audit-
loggar (beror pa mangd och tidsdrékt)

Kunna styra vem som far komma at audit-
loggar och se till att de ar skyddade (och
inte kan andras av vem som helst)

ﬁ\tgérder vid fel pa auditloggning — vad
skall goras och vad maste goras for att
pakalla uppmarksamhet?

Tidsstampling av varje enskild logg

Systemintegritet:

Integritetsskydd av kommunikation i nat
som ej ar tillrackligt skyddade (sé ej det
som kommuniceras kan andras utan att
det marks)

Skydd mot skadlig kod (6verallt eller pa
ingangs-/utgangspunkter)

Kunna verifiera att sékerhetsfunktionalitet
fungerar (det vill sdga ha funktioner, proce-
durer, script eller liknande som kan kéras
for att pavisa att det fungerar som det ska)



e Validering av indata

e “Fail-to-safe”-funktionalitet om normal drift
ej fungerar pa grund av en cyberattack (och
da kan aterga till ett felsakert tillstand)

e Ha integritetsskydd av sessioner (till exem-
pel med unika sessions-ID for varje session)

o Datakonfidentialitet:

e Skydd av kommunikationens och
lagringens konfidentialitet (med hjalp
av kryptering)

e Aauktorisation for atkomst/lasning

e Krav pa uppdaterade och tillrackliga kryp-
teringsalgoritmer, nyckellangder, certifikat
samt processer for hantering av nycklar
och certifikat

e Mojlighet att kunna uppgradera algoritmer
och nycklar med mera om/nar hégre krav
kommer

e Begriansa datafléden:

e Kunna ha segmenterade néat (logiskt/
fysiskt eller bagge) dar loT-produkten
skall driftas

e Kunna ha zonskydd med mdjlighet att
dvervaka och kontrollera kommunikationen
vid segmentets gréns (kompartimentali-
sering) och ha "deny-by-default and allow
by exception” samt skall vara mojligt att
kunna manuellt stoppa kommunikation
mellan olika zoner liksom mojlighet att
kunna kéra i "island mode”

e Kunna hindra “peer-to-peer” kommunika-
tion eller liknande lésningar (bara godkand
kommunikation inom I6sning och in/ut ur
segment)

e Kunna ha partitionering av applikation/
tjanster/data (for att fa oberoende och
skyddade zoner)

e Svarstider vid handelser:

e Kunna ha auditloggar som ska kunna lasas
(read only) av auktoriserade anvandare
(méanniska eller verktyg)
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o Tillganglighet till resurser:

e Kunna ha skydd mot DOS-attacker eller
liknande problem — loT-produkten skall
kunna fungera i begransad utstrackning
aven under en dylik attack

e Resurshantering — loT-produkten ska
kunna reservera tillrackliga systemresurser
till sékerhetsfunktioner for att forhindra
att alla resurser ar upptagna/maximalt
utnyttjade av dvrig funktionalitet

e Backup-funktionalitet — backup av all
kritiska data och auditloggar ska kunna
géras utan att paverka normal drift (samt
lagras pa plats som &r tillganglig men gj
on-line, det vill saga “de-linked”)

e Funktionalitet for aterstallning och aterstart
— loT-produkten skall kunna aterstallas och
aterstartas till ett kant sakert tillstand efter
avbrott eller fel

e Vid hoga krav pa tillgénglighet ha nodstrém
(det vill sdga ha mer an en stromkalla till-
gangligt och aven likasad mer an ett uttag
for stromkabel) — och ett byte av strémkalla
skall inte paverkar loT-produktens séker-
hetsfunktionalitet

e Kunna konfigurera och andra installningar
av natverk och sakerhetsniva — loT-pro-
dukten skall kunna konfigureras (via
granssnitt) sa dess natverks- och saker-
hetsparametrar 6verensstdmmer men
rekommenderade nivaer fran leveranttren
(kan ske lokalt eller centralt via molntjanst)

e Tillampa minsta mojliga funktionalitets-
principen — onddiga funktioner/tjanster,
portar, protokoll med mera skall géras
oanvandbara (disablas), férbjudas eller tas
bort fran loT-produkten

Om loT-produkten har, eller ansluter till, en
molntjanst eller server pa annat stalle som
anvands for datalagring, “fleet management”,
uppdateringar, rapportfunktion, optimerings-
funktion med mera, tillkommer fler krav for att
skydda dessa. Om dessa finns tillgangliga via
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Internet kan man fa en overblick pa cybersaker-
hetskrav och risker fran Cloud Security Alliance,
Microsoft, IBM med flera.

Vidare kan det finnas behov av att kunna
styra vilka mjukvaror som far exekvera pa
loT-produkten (enheten) via secure eller trusted
boot och "chain of trust” fran hardvara, via
operativsystem och till appar. | sadana fall kan
det vara viktigt att ytterligare harda sin plattform
genom sd kallad “Secure boot”. Det ar en metod
som ar utformad for att sékerstélla att en enhet
endast kor palitlig programvara. Detta gors
genom att verifiera integriteten hos program-
varan som laddas under uppstartsprocessen.
Secure boot implementeras vanligtvis som en
del av en loT-produkts uppstartsmjukvara, och
den fungerar genom att anvénda kryptografiska
nycklar for att verifiera aktheten av programvaran
som laddas. Nycklarna lagras helst sakert i en
hardvarumodul (till exempel en "trusted plat-
form module” (TPM)). Nar loT-produkten startas
kontrollerar uppstartsmjukvaran (boot firmware)
signaturen for starthanteraren (bootloader) mot
de lagrade nycklarna. Om signaturen ar giltig
tillats starthanteraren koras. Starthanteraren

upprepar sedan denna process for operativsys-
temet och all annan programvara som laddas.
Secure boot hjalper till att férhindra att skadlig
programvara lases in pa en loT-produkt, eftersom
den sakerstaller att endast palitlig programvara
kan koras. Detta kan hjalpa till att skydda mot
skadlig programvara, bootkits och andra typer av
hot som ar beroende av att kunna exekvera kod
pa en enhet (loT-produkten).

Det finns som sagt var en hel del redan
fardigt att fundera 6ver och bestdmma vad som
ar aktuellt fér loT-produkten som skall utveck-
las (eller forbattras om befintlig). Man behdver
inte sjalv komma pa allt och man kommer langt
genom att lasa igenom och fundera dver det som
redan finns skrivet.

3.3 Ledningens ansvar
- vilka saker behover redas ut?

Vissa saker behover ledningen hos organis-

ationen som utvecklar loT-produkten ta ansvar
fér och tillse att de som ar med i vardekedjan
ar med pa (vilket inkluderar kunder och deras



anvandare) for att loT-produkten ska kunna fungera
bra pa bade kort och lang sikt med god cybersa-
kerhetsniva. Det ar svart for en utvecklingsgrupp
att jobba med manga parter i en vardekedja om
krav som gar Gver organisationers granser, sa har
behdéver ledningen reda ut detta fér att undvika
dyra och osakra 6verraskningar senare.

Vissa krav paverkar alla inblandade, och kall-
las ibland holistiska krav som skar rakt igenom,
och innebar att viss infrastruktur behdéver finnas
eller befintlig géras interoperabel eller kompati-
bel samt att vissa processer och uppsattningar
av tillgangar/utrustning behdver géras pa stan-
dardiserat vis. Exempel pa tillgangar/utrustning
ar da loT-produkten, molntjanst(er), certifikatin-
frastruktur med rotcertfikat och revokeringslistor,
“federering” av anvandaridentiteter (kunna
anvanda en identitet for att logga in pa flera
stallen savida organisationerna litar pa varandra
och lagger till anvandaren hos sig ocksa) och
access med mera.

Ledningen behdver dven bérja tdnka mer |
total livscykelkostnad istéllet for initial utveck-
lingskostnad. Detta gor att kravinsamling, beslut
och design kan ge hogre initial kostnad men
betala sig tillbaka ordentligt senare i loT-pro-
duktens livscykel. De langsiktiga besparingarna
kan da komma fran att loT-produkten redan har
forberetts och att ledningen har tankt till infor
framtida utveckling och arkitekturbeslut. Anvand-
ning av designprinciper i kravanalysen kan bidra
till ett battre totalt resultat.

3.4 Cybersaker
utvecklingsmiljo och
utvecklingsprocess

Tva bra fragor att stilla sig ar:
e Vad har vi fér IPR som ar skyddsvard?

e Varfor ska vi anstranga oss och utveckla
loT-produkter om andra bara kan forstéra allt
sen genom att ta ritningar, underlag, beskriv-
ningar av tjanster och processer eller struktu-
rer, koden eller plantera in virus eller elak kod
alternativt design?
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Om fragorna ovan &r relevanta behover fler fragor
stallas och de ber6r vad som ingar i utvecklings-
miljon (utveckling, test och dokumentation) och
vem som far komma at vad och sen gora vad med:

e Vem ska fa komma at olika delar i utveck-
lingsmiljon (pa plats eller fran distans) och
anvanda vilka verktyg?

e Vilka ska fa komma at utvecklingsmiljon
och vilka verktyg far de anvanda i den?

e Behover alla kunna komma at programko-
den, hardvarudesign eller tjanstdesign, om
sitter utanfdr organisationens néat, utanfor
arbetstid 8-19 pa vardagar?

e Ska man kunna komma at utvecklings-
miljon fran andra lander an Sverige (och
det gar att 6ppna upp sarskilt for ett tag
vid behov)?

e Vilka har ratt att checka ut all kod och
vilka kan checka in kod i “huvudtradet”
eller gbra andringar i ritningar?

e Krav pa “code review” eller “design
review” innan kod, ritningar eller tjanste-
och processbeskrivningar far checkas in
i huvudtradet.

e Behdvs specifikt skydd av utvecklingsdoku-
mentation och annat material som produkt-/
tjanste-/processdokumentation, IPR/ritningar,
produktionsprocess/metod (om klassas som
konfidentiellt eller strikt konfidentiellt)?

e Vad finns for cybersakerhetskrav pa samar-
betsverktyg — kommunikation och delning av
dokument med mera, skyddsniva for doku-
ment, krav pa autentiseringsnivd med mera?

e Det behover goras ett val av 1amplig utveck-
lingsprocess/metodik for problemet som skall
I6sas samt att fa med cybersékerhet fran
forsta bdérjan till slutet. Man bér dock ha en
utvecklingsprocess som ser till att ha en bra
kravbild innan man kor igang utvecklingen sa
att man undviker dyra misstag. Kravbilden
kommer liksom i de flesta projekt sékerligen
utvecklas under gangen och nagon form
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av andringshantering behéver finnas med i
processen. Att anvanda samma utvecklings-
process/metodik till alla problem ger kanske
inte basta slutresultatet, s& det kan vara bra
att ha kunnande och erfarenhet av flera sarskilt
for loT-produkter som potentiellt involverar
hardvara, mjukvara, tjanster, processer, moln,
kommunikation och dataanalys.

¢ Vad skall stéllas for krav pa utvecklingspro-
cessen/metodiken? Den bér kunna ha med ett
flertal parallella delprocesser och anda sam-
tidigt koordinera dessa sa de inte gar i otakt
och en delprocess stanger designrummet for
de andra pa grund av designval som de gor.
Har kan man ténka att ha ett antal parallella
delprocesser for: hardvara, mjukvara (lokal
och i moln/hostad), tjanster och processer
(allt fran support/underhall till optimerings-
tjanster baserade pa data), "management
of operation” (bygga upp de strukturer och
infrastruktur som loT-produkten behéver ha
for att fungera péa lang sikt och aven férbattra
prestanda och tillgénglighet). Bra ar att fa
med det som &r relevant fran start och undvika
déliga (eller omgjliga) pabyggnader senare.

¢ Vilka krav stélls pa utvecklings-/testmiljé och
val av testdata i dvrigt?

Det &r alltid pa sin plats att styra upp bade
fysisk sakerhet och cybersakerhet runt utveck-
lingsmiljcer. Att utveckla nagot och lagga mycket
tid och medel for att sen se nagon annan komma
ut med nagot liknande valdigt nara inpa ar inte
sarskilt upplyftande och sarskilt inte om man vet
att det ar vi som utvecklat och bekostat det.

De som utvecklar tjanster, processer och
andra strukturer som behovs kan med fordel
anvéanda samma utvecklingsmiljé som de som
utvecklar hard- och mjukvara, for att fa kontroll
pa access, behorigheter, vem som far géra and-
ringar, versionshantering och backup pa allt som
tas fram.

3.5 Dokumentationskrav
- olika handledningar och
manualer

Att ha med cybersakerhet i dokumentationen
for loT-produkter behdvs och missas i manga
fall. Detta ar &ven nddvandigt om en loT-produkt
skall certifieras, men en god idé i alla kontexter
fran hem till kritisk infrastruktur.

En bra och vil avvigd dokumentation for
cybersikerhet kan innehalla:

e |oT-produktens funktion beskriven. Ha en bra
bild éver “hela systemet” och hur cyberséa-
kerheten (och eventuell fysisk sékerhet runt
i kring) skall vara uppsatt pa schematiskt
vis. Vilka roller kommer logga in var och vad
kommer de utféra?

¢ Rekommendera cybersakring av driftsmiljé
hos kund och anvéndare — hur kan den se
ut? Behdvs det ett eget fysiskt och logiskt
natverkssegment med relevant skydd (brand-
vagg/gateway med databuffring) eller ar det
bara en delkomponent i annat system?

e Vad galler om loT-produkten inte kérs i en
rekommenderad milj6 — ansvarsfragor?

e Hur gors en cybersaker installation, konfigura-
tion och driftsattning?

e Hur ska data eventuellt skickas ut?

e Behover kunden och anvandare gbra brand-
vaggsoppningar (vilka portar, protokoll m.m.
behdvs) och vilka krav pa autentisering och
saker kommunikation staller loT-produkten?
Detta ar bra att dokumentera och forklara.

Om tvafaktorsautenticering eller annan form
av multifaktorsautentisering ar ett krav for till
exempel administratérer sa kan detta krava att
det gors en installation eller faktorer kops in.

Hur kan man verifiera att loT-produktens
cybersakerhet ar ratt uppsatt och konfigurerad
— finns det en sarskild funktion, procedur eller
annat satt att verifiera? Detta ar for dvrigt ett
vanligt krav i manga certifieringar.
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EN BRA DOKUMENTATION AV CYBERSAKERHETEN GER BATTRE STOD VID INSTALLATION,
KONFIGURATION OCH UPPDATERINGAR AV IOT-PRODUKTER.
FOTO: ADOBE STOCK.

e Kommer support och underhall ske pa distans
via Internet eller annat natverk? Gar det
bygga in underhalls/uppdateringsfunktion i
loT-produkten, som initieras nar loT-produkten
kopplar upp sig mot till exempel en moln-
tjanst och lamnar data, samt da aven hamtar
konfigurationsandringar? Ett annat alternativ
ar att ha en ha VPN-uppkoppling utifran som
ar godkand av kundens policys.

e Ska cybersékert underhall/service ske pa
plats? Det galler att inte kompromettera cyber-
sakerheten och fora in virus eller malware vid
uppdatering av mjukvara eller som kommer in
om en extern barbar dator, mobil eller USB-
disk ansluts. Har behovs processer (som ser
till att inga virus eller malware kommer med)
och utbildning av de servicetekniker som utfor
underhall och service pa plats.

Saledes, att ha en bra dokumentation med
cyberséakerheten beskriven ger battre stéd vid in-
stallation, konfiguration och uppdateringar under

livscykeln. Dessutom slipper supporten manga
fragor och kan spara tid over till det som kraver
en supportteknikers fulla uppmarksamhet.

Vid slutet av livscykeln, eller dess anvandning
hos en kunds objektagare, sa behovs instruktioner
for hur IPR och annan information/data kan t6m-
mas och ersattas med till exempel fabriksinstall-
ningar eller intetsagande innehall. Det ar dven bra
om det finns en funktion fér detta och att den som
utfér detta far en bekraftelse pa att IPR och infor-
mationen verkligen &r borttagen och ersatt med
annat. Till detta behdver det finnas en instruktion
for hur eventuell atervinning skall géras. Observera
att detta géller alla stéllen dar IPR och informa-
tion finns lagrad, vilket inte bara inkluderar sjalva
loT-produkten utan dven molntjanster eller server-
delar och olika steg i 6verforing av data. Anvandare
hos en kund har troligen en IT- och OT-policy som
reglerar hur de ska rangera ut och avveckla olika
tillgangar fran IT- och OT-miljcer. Ibland kravs
destruktion av minnen och diskar och andra delar,
med hogt IPR-intresse fran konkurrenter och andra
parter, helt och hallet.
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3.6 Testkrav

Testning av en loT-produkt ar viktig bade for
funktionens skull och att cybersakerhetsnivan
ar bra. Det gar att planera, beroende utifran
kompetens och kunnande, sa att utvecklare och
testare samarbetar och att vissa saker byggs in
i utvecklings- och testmiljén (vilket kan krava en
hel del utveckling). Saledes kan olika former av
automatiserade tester och testriggar med mera
krav som bor ingd i kravspecifikationen redan
fran borjan, och att dessa sedan ar fortsatt med
under livscykelns vidareutveckling och forfinas
och byggs vidare. Vidare bér funktionella krav
liksom cybersakerhetskrav vara testbara.

Olika typer av tester behdver sattas samman
for att fa en slutligt bra loT-produkt. Nedan finns
ett antal exempel pa mojliga testkravsgrupper,
vilka kan vara bra att utveckla i en testspecifi-
kation och plan for att fa till en sa bra tackning
som mojligt:

e Planering och odversikt av testtackning —
kommer loT-produkten att innehalla olika
konfigurationer av hardvara, mjukvara, och
eventuell molntjanst/server eller andra
tillhérande tjanster?

e Hur stor testmatris behovs for att fa bra
tackning?

e Portering till olika plattformar — skiljer sig
plattformarna eller ar de snarlika?

e Funktionstest

¢ Testning och genomgang av eventuella till-
kommande tjanster, processer och strukturer

e Tester for att tillse att funktionerna (och tjans-
ter, processer och strukturer) &r cybersakra

e Prestanda och skalbarhet

e Dokumentationstest — ar dokumentationen
komplett och korrekt

e Testautomation — testsviter fér cybersakerhet,
funktionella krav samt prestanda/skalbarhet/
dverbelastning

Handbok for framtagning av cybersdkra loT-produkter

e Testriggar — vad behovs for att effektivt kunna
utféra testerna? Kan testriggar ha fardiga konfi-
gurationer som automatiskt kan stallas in?

e Penetrationstest — gadrna med hjalp av extern
part — kan vara en bra idé att géra med jamna
mellanrum for att se om loT-produktens
cybersékerhet kan forceras i de olika miljéer
den kommer finnas i

e Sarbarhetsskanning av exponerade delar i
loT-produkten och eventuell molntjanst med
mera — behover goras over tid regelbundet
och inte bara en gang

* Regressionstester efter buggrattningar/and-
ringar. Vid anvandning av testautomation och
testriggar gar detta mycket snabbare

Penetrationstester och sarbarhetsskanningar bor
vid upptackt av problem generera ett krav till
utveckling eller hanteras pa annat vis via under-
hallsuppdateringar. Att pa ett bra satt automati-
sera testningen gor att testning gar snabbt, man
kan kora den manga ganger och i stallet anvanda
testare till att fokusera pa testning som &r svar
att automatisera. Detta gor att man kan fa en
bra testtédckning och hinner géra mycket tester
under en utvecklingsprocess. Om en organisation
anvander en plattform for att bygga loT-produkter
pa, sa kan en del av testarna fokusera och testa
plattformens grundfunktioner sa att de som
testar loT-produkterna kan fokusera pa dessa
och inte underliggande plattformen. Det finns
flertal bra publikationer att lasa om utveckling av
sakra granssnitt och APl:er samt de stora moln-
foretagens och OWASPs top-10-listor ger bade
utvecklare och testare bra indata till testfall och
automatiserade tester genom de vanligaste pro-
blemen, svagheterna och cyberattacker som sker.

49



Handbok for framtagning av cybersakra loT-produkter

50

3.7 Underhallbarhet

over tid

- planering for uppdateringar,
uppgraderingar och migrationer

Den oftast langsta fasen i en loT-produkts livs-
cykel &r nér den ar installerad och driftsatt hos
kunders anvandare anda tills den avinstalleras
och eventuellt avvecklas eller far ett fortsatt liv
nagon annan stans. Att ha en loT-produkt som
pa ett effektivt och cybersakert vis gar att ge
support, underhalla och uppdatera ar inte bara
en konkurrensférdel utan ren sjalvbevarelsedrift
om vardekedjan skall kunna vara I6nsam och
loT-produktens totalkostnad intressant for alla.
For att klara av detta kan ett utbildningspaket
behova utvecklas for bade internt och externt
bruk. Utbildning for externt bruk at anvandare
hos kunder kan ju &ven ses om en tillaggstjanst.
Om det ar en hog omséattning pa anstallda blir
utbildningspaket @nnu viktigare.

Att underhalla nagot ar inte helt enkelt och
behdver tankas igenom sa det blir bade effektivt
och cybersékert for den kontext som ar aktuell.
Om loT-produktens arkitektur har bade hardvara,
mjukvara i olika former och nivaer, ingdende
mjukvaruplattform, en molntjanst/server och
olika typer av tjanster och processer som kan
vara manuella eller automatiserade och utféras
pa plats eller fran distans, sa innebar det en viss
komplexitet och krav pa underhallbarhet.

For att fa loT-produkten att fungera val under
sin livstid behéver man antingen fran borjan tillse
att den har tillracklig kapacitet i hardvara vad
géller processorkraft, minne och lagring for att
kunna lagga till och uppgradera firmware, opera-
tivsystem, plattformar och paket som anvands,
open-source som vaxer och applikationskod. Nya
utbkade krav pa cybersakerhet, vilka tillkommer
med jamna mellanrum, leder med stor sannolik-
het till att hardvaran kommer behoéva klara mer
eller ansenligt mer an fran boérjan. Ett alternativ
ar att i hardvaran ha utbytbara moduler, men
da aterstar problemet att ha tillrackligt av dessa
utbytesmoduler nar de sen val behovs. Manga
tillverkare slutar efter nagra ar géra gammalt for

att fortsatta med nytt. Detta behover planeras
for och att kdpa in en hardvara som precis klarar
sig i bérjan kommer troligen att skapa mer pro-
blem och kostnader an om man hade tagit i lite
mer fran borjan.

Till inspiration, fran framfor allt mekanisk/
elektronik produktutveckling, finns tanken om
“design for maintenance” tillsammans med
en mangd andra dylika “design for X"-koncept
sasom “design for manufacturing”. Om det ar
svart och komplext att planera och genomféra
underhall och uppdateringar sa kommer det bli
onddigt dyrt och loT-produkten tappa i konkur-
renskraft. Ar underhall och uppdateringar latt
och snabbt att utféra sa blir ju dven stillestand
kortare (om det inte finns redundans som ger
kontinuerlig drift).

Nagot som ofta gléms bort i tidig loT-produk-
tutveckling &r data och information som genereras
och sparas under lang tid. Vilket dataformat ska
anvandas, hur ska man kunna ta ut data och
flytta det till en annan leverantérs molntjanst/
server om objektagare hos kunden (det vill saga
avtalsparten) ager denna data och i framtiden
onskar flytta det? Att dd komma och krava extra
betalt kommer inte ge pluspoang eller snélla
kommentarer nar kollegor i branscher traffas
och diskuterar pa massor och konferenser. Har
loT-produkten daremot bra dylika funktioner fér
migration fran ett dataformat till annat och att
de gér ta ut data och flytta 6ver (med hjalp av
meta-data) till annan miljo - da lar berém ges.

3.8 Kvalitetsniva och vad
paverkar denna

En loT-produkts kvalitetsniva paverkas av manga
saker i forhallande till de férvantningar anvandare
hos kunder har och till vilket pris den séljs fér. |
handboken ar en loT-produkts livscykel central
och darfér bér man ténka att kvaliteten behover
kunna hallas pa en bra niva, 6ver anvandarens
forvantan, anda tills livscykeln ar slut. Alltsa

ar inte kvalitetens niva efter installation och
driftsattning det avgérande om den snabbt faller
undan pa grund av dalig underhallbarhet och



ineffektivt eller for sent underhall och uppdate-
ringar. Cybersakerheten, som ar néra kopplad till
underhall och ibland tidskritiska uppdateringar,
ar en del i kvalitetsnivan och ifall cybersakerhe-
ten ar for 1ag sa diskvalificeras anvandningen i
manga kontexter.

Aven ett svagt d4gandeskap hos objektsagare
och ingen underhallsbudget i kundens forvaltning
paverkar kvalitetsnivan snabbt pa en loT-produkt
(ifall den har behov av underhall och uppda-
teringar med mera). Det finns tyvarr manga
loT-produkter och andra produktionstillgangar
som lever ett karvt liv med dalig uppmarksamhet
och omtanksamhet och férfaller snabbt och kan
da orsaka storningar i produktions- eller distri-
butionsprocesser alternativt annan typ av verk-
samhet. Likasa kan en férsummad loT-produkt
innebéra att sarbarheter finns kvar lange och i
varsta fall utnyttjas av ndgon form av hot och
orsakar stérningar, lackage av data eller odnskad
kryptering av data/information med mera.

Pa samma vis som en objektsagare inte tar
hand om en loT-produkt kan en produktchefs
svaga agandeskap snabbt férpassa en loT-pro-
dukt fran att vara ett premiumval till att vara
bland de pa sista plats nar inkdp skall géras och
som enbart kan konkurrera med ett &gt pris.

3.9 Industrialiserings-
krav

Att industrialisera, eller férbereda en loT-pro-
dukt for mer eller mindre storskalig produktion,
och sen ha resterande vardekedja som behévs
for att tillféra varde till anvandare hos kunder

ar inte helt |att. Det ar faktiskt ganska svart att
gora helt ratt fran boérjan och det géller att prova
sig fram tills det blir helt bra. | denna delen
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kommer det finns manga led och tillfallen dar

en loT-produkt ar blottlagd frén sitt innersta,
och detta behover styras upp med harda krav
pa bade fysisk sakerhet, cybersakerhet och att
tekniker och produktionsarbetare ar palitliga.
Om det & ménga inblandade sa &r detta inte latt
och frdgan som man behover stélla sig &ar vad
som en organisation ska gora sjalv och vad andra
i en vardekedja kan gora battre och effektivare
utan att riskera den IPR som tagits fram och nu
skall ut till anvéndare hos kund i slutlig form.
Om fér manga har tillgang till nagot kansligt eller
hemligt sa ar det inte sa lange till oftast. Ytter-
ligare fragor ar om vardekedjan kan vara utanfor
Sverige och EU av bade sékerhets- och cyber-
sakerhetsskal samt beroenden till leveranser
som kan bli fordréjda och pa sa vis skapa stora
leveransproblem.

| kravanalysen bor det finnas med nagon
form av “design for manufacturing”-krav sa att
loT-produkten ar sa rattfram och enkel att tillverka,
satta ihop, samt kvalitetstesta efter (innan
slutgodkédnnande) exempelvis i en testrigg och/
eller testsvit. Att manuellt testa ett fatal sdsom
exempelvis 3 av 1000 &r inte en bra strategi
utan battre automatisera testning sa att alla
testas istallet. Da vet man att allt som gar till
anvandare hos kund ar OK. Vid sméa handgjorda
volymer &r inte automatiseringen lika viktigt
som vid stora volymer dér en rationell och enkel
tillverkning ofta skapar mindre defekter och
saledes mindre kassation eller tidskravande
efteroperationer for att ratta till felen. Onddig
komplexitet i tillverkning och testning kostar
pengar for alla och att férenkla och automatisera
ger klara fordelar och ar ett maste om
konkurrenter gor det.

51



Handbok for framtagning av cybersakra loT-produkter

52

4. Process {0r att som
leverantor ta till sig
kravbilden, fa en korrekt
kravbild och sen kunna
veriflera kraven

| foregdende kapitel finns en mangd olika grupper
av krav och aven specifika potentiella krav att vara
medveten om och se ifall de kan tillféra nagot
relevant och anvandbart. Att samla ihop krav pa
ett slumpmassigt vis 6kar risken for att viktiga
saker missas. Att ha en tydlig strukturerad process
hos leverantérer (och resten av vardekedjan) som
med jamna mellanrum ger en bra aterkoppling till
hur loT-produkten lever upp till deras och anvan-
darnas hos kunder férvantningar ar nédvandigt.
Att samla in en fullsténdig kravbild &r inte helt
latt och detta framgér ju med all tydlighet i forra
kapitlet dd manga saker behdver tas hansyn till
och prioriteringar blir nédvandiga da vanligen
antalet krav éverskrider det som &r mojligt f& med
i en utvecklingscykel. Darfér ar en process for
strukturerad kravinsamling nédvandig och att krav
som inte kommer med nu sparas och inte faller
bort utan ar med i processen aven infoér nasta
storre utvecklingsiteration eller mindre uppdate-
ring/patch. For att hjalpa en produktchef och alla
som arbetar med loT-produktens utveckling kan
med fordel en “road map” goras for till exempel
kommande tre arens utveckling dér stora krav eller
andringar visas pa en tidslinje. Denna road map
behover vara dynamisk och uppdateras beroende
pa vad som hander i teknikutvecklingen, egen
vision for loT-produkten, hos kunders anvéandare
och i omvérlden, samt kommuniceras med viktiga
intressenter i vardekedjan regelbundet sa de &r

med i planeringsforfarandet och vet vad som kan
vantas. Detta kan dven underlatta budgetallokering
och inkdpsplanering hos kunders objektagare.

Aterkoppling och verifiering

Vissa branscher har utvecklat ramverk, processer
eller instruktioner (och kan dven ha sarskilda
lagar eller regleringar) for att detta ska ga smi-
digare och om mottagarna ar en homogen grupp
sa kan dessa aven hjalpa till med aterkoppling
och verifiering pa road map och kravbilden da
och da. Olika metoder for att fa aterkoppling och
verifiering finns — allt fran fokusgrupper med
nuvarande anvandare, anvandargruppméten med
jamna mellanrum till méten med strategiskt
viktiga kunder samt potentiella kunder. Exempel
pa anvandbara ramverk tas upp pa sidan 80

— se bland annat f6r kommuner, regioner och
stat samt marina anvéandare. Troligen kommer
fler branscher att géra liknande for att skapa
gemensamma kravprocesser och lyfta kvaliteten
pa dessa. Vidare har MSB gjort en végledning
for kritiska infrastrukturer som ar pa ratt hog
niva men beho6ver vara med i bilden om detta

ar malgrupp for loT-produkten. EU:s ENISA har
ocksa gjort ett antal matnyttiga vagledningar om
cybersakerhet inom loT och automationssystem
samt kritisk infrastruktur som ar lasvarda for
bade privat och publik sektor.



Ramverk och annat i all &ra, men det som
behdvs ar ett ordentligt och gediget arbete av
produktchef med flera inblandade for att ta till
sig hela kravbilden och sen salla och prioritera
i den med ett tidsperspektiv framat. Det finns
inga genvagar, men daremot kan hjalp att forsta
hela bilden fas bland annat med hjalp av denna
handbok. Det &r oftast bra att ha en gemensam
process, for att fa struktur, med flera inblandade
som har olika ingangar nér krav samlas in for att
fa en sa bra helhetsbild som mgjligt. Ensamma
hjaltar, oavsett om en process anvands eller ej,
far det tufft och de hinner inte traffa alla som
behdover traffas och fa uppslag till kravbilden.

Offentlig upphandling

For offentlig verksamhet innebéar att upphandla
loT-produkter med eventuella tillhdrande tjanster
att lagen om offentlig upphandling (LOU) tillampas
dver en viss av EU bestamd beloppsniva eller den
egna lagre nivan som verksamheten sjalv bestamt.
En upphandling som gérs enligt LOU blir i och
med sin natur svarare for leverantérer av loT-pro-

VIKTIGT MED BRA STRUKTUR PA KRAVSTA
FOTO: AD
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dukter da en tat dialog med inkopare och de som
faktisk skall installera och anvanda loT-produkten
blir svar och langsam. Saledes kan en ndédvandig
aterkoppling och verifiering av kravstallningen blir
svar att genomfora pa ett rationellt och effektivt
vis inledningsvis. Nar val en loT-produkt ar upp-
handlad och skall fortsatta att vidareutvecklas ar
dessa initiala barridrer inte med langre utan en tat
och bra dialog kan féras mellan parterna, och alltsa
kan detta vara bra ha med i upphandling och

avtal att sa skall ske. Det ar till synes lattare med
standardprodukter an fér mer specialiserade och
dar vidareutveckling behdver géras hos leveran-
téren for att méta kraven i upphandlingen. | och
med den ofta tyngre processen som LOU kraver sa
orkar inte alltid tyvarr mindre och sma leverantérer
av loT-produkter vara med, vilket gor att storre
leverantorer har en fordel. Mindre och sma leve-
rantorer kan dock ga samman eller vara underleve-
rantorer fér att minska sin egen anstrangning vad
galler sjalva processen.

For mer konkreta exempel pa kravbilder och
bakgrunder i olika anvandarfall — se kapitel 9,
pa sidan 68.
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0. Cybersaker utveckling

Sjalva utvecklingen av loT-produkt ar bara en
liten, men vildigt viktig aterkommande fas, i en
loT-produkts livscykel. Vanligen blir det flera
utvecklingscykler, for att gora forbattringar och
hantera problem, med regelbundna nya versioner
och uppdateringar/patchar sa lange loT-produkten
genererar intdkter och gar att underhalla och
vidareutveckla. Nar inte sa ar laget langre brukar
leverantdren antingen gora det mycket dyrare att
ha underhallsavtal pa dvertid eller gora en plan
for avveckling av loT-produkten som produktégare
eller produktchef kommunicerar ut till objektsagare
hos kunderna.

| utvecklingen sa kan en mer komplex loT-pro-
dukt innehalla ett antal olika delar sasom tidigare
namnt hardvara, mjukvara pa olika nivaer (“firm
ware”, operativsystem, applikationer, databaser
med mera ovanpa), molntjanster/servers, ma-
nuella eller automatiserade tjanster som utférs
pa plats eller fran distans samt olika processer
och strukturer. Sjalvklart kan mer inga, men
detta staller krav pa utvecklingsprocessen sa

att den koordinerar flera ofta parallella utveck-
lingsprocesser med vissa delar som behdéver ha
|6s eller valdigt nara integration. Om inte dessa
koordineras eller har tydliga kontrakt eller stan-
dardiserade granssnitt hur de skall passa ihop
eller fungera tillsammans sa kommer problem
sannolikt att uppsta, resultatet bli mindre bra,
samt kostnaden driva ivag utan att varde skapas.
Fotot nedan visar en utvecklingsmiljé med olika
mat- och testverktyg for loT-produkter med fokus
pa hardvaru- och mjukvaruintegration.

Férutom att ovan behoéver fungera pa ett
effektivt satt sa behoéver det dven vara cybersa-
kert, for varfor ska vi anstrédnga oss och satsa
massa medel om nagon annan bara kan ta idéer,
ritningar, ménster, kod, dokumentation, &vrig
IPR och patentarbete med mera eller lagga in
saker i det som sen stjal data, stér eller forstor

hos kunders anvandare? En utvecklingsmiljo
behdver skyddas och till vilken skyddsniva beror
pa vad som finns i den och sjalvklart hur mycket
det kostar samt vilken vinst som kan genereras.
En loT-produkt som kan dra in nadgon miljon
jamfoért med nagra miljarder ar det viss skillnad
pa, liksom om den skall kéras i hemmet eller i
kritiska infrastrukturer. En analys behdver goras
vad som behover skyddas, vilka ar svagheter, hot
och riskerna (se sektionerna 3.4-3.6 tidigare).
Utifran detta kan sen en cybersaker utvecklings-
milj6 tas fram med segmenterade nat, kryptering
av kommunikation och data, accesskontroll,
multifaktorautentisering och auktorisation for
vad som far géras av olika roller eller om vissa
moment behdver utféras tillsammans med andra.
Ibland delas utvecklingsmiljder upp for att battre
kunna skydda olika delar men detta kraver da
bra koordination och kontrakt/granssnitt till de
andra delarna.

Hur som helst sa ar detta bara den enkla
delen och den svarare aterstar i form av att arbe-
ta pa ett cybersakert vis genom att inte avsloja
hemligheter till icke behdriga samt inte 6ppna
upp svagheter eller sarbarheter genom misstag
och daligt cybersadkerhetsmedvetande. IPR i form
av kod, dokument, manualer och ritningar bér ha
ett ordentligt skydd och bara kunna kommas at
och andras pa kontrollerat vis av behériga, och
i vissa fall bara lata andringar kunna goras efter
en genomgang (av programkod eller ritningar).

For att astadkomma ovan hehdvs till exempel:

e Utbilda utvecklingsteamen i cyberséakerhet
och cyberséker utveckling — veta hur man
skyddar sin IPR och utvecklar cybersaker de-
sign, kod, kunna gora testfall fér cybersaker-
het och automatiserade testsviter/testriggar
med sakerhetstestfall i (har kan till exempel
OWASPs listor ge en bra startpunkt tillsam-
mans med andra dylika).
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Se till att ha kontroll pa vilka krav eller be-
gransningar som finns i eventuell open source
eller 6ppen design licenser som anvands, och
lagra kopior av dem lokalt for framtida bruk
om de férsvinner fran Internet och sa att man
har kontroll pa vilken version som ar med.
Licenserna for dessa maste vara kompatibla
med den eventuellt egna licensieringsformen
sa inga Overraskningar dyker upp senare.

Effektiv testning av funktionella och holistiska
krav (cybersékerhet, digitalt bevarande, kvali-
tet/stabilitet, tillganglighet, anvandbarhet) da
dessa ofta hanger ihop nar de holistiska skar
igenom allt — kraver en god teknisk bredd och
forstaelse av testkrav (se tidigare i handbo-
ken) och skalbarhet av testningen. Hér be-
hovs funderas dver hur det kan gdras mycket
tester med fa personer inblandade med hjalp
av smarta testmatriser och automatisering av
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tester (testsviter, testriggar och testrobotar
med mera for att ga igenom alla testfallen
och prestanda/belastningstester). Sjalvklart
bor dven sakerhetstestningsverktyg inforlivas i
den automatiska testningen, vilket gor att mer
sakerhetstester genomférs under hela utveck-
lingen. Vissa tester kan kéras under nattetid
eller i andra tidszoner for att korta ned den
totala testtiden i kalenderdagar — vilket gor
hela utvecklingsprocessen snabbare.

Ha cybersakrade utvecklingsverktyg och
genomgangna design, ramverk, bibliotek eller
open source som anvands. Dessa desig-

ner och ramverk boér analyseras och testas
innan de stoppas in och anvands och aven
Overvakas over tid da ofta kvaliteten gar ned
och innehallet far fler bidragstagare Gver

tid (vilket okar risken for att dalig och farlig
kod kommer in i kodbasen). Detta ar en inte
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helt latt och grannlaga uppgift 6ver tid — och
behdver darfor ha resurser tilldelade. Kartlagg
bakgrund till open source och open design
som anvands i form av historik, hur mycket
uppdateringar som sker och av vem, sker
utveckling och férbéattringar kontinuerligt eller
ar den “déd”.

e Ha en cybersakrad testmiljé som ingen utom-
stdende kan andra i och fa testresultat se
bra ut dven om inte ar det.

e Ha cybersakrade samarbetsverktyg for
delning av dokument och kommunikation
samt moten.

Ovan kommer till en bérjan ge lite mer arbete
och kostnader an om man struntar i cybersa-
kerheten och att 6ka effektiviteten i testningen
samt tackningen av testfallen, men oftast har en
organisation igen detta merarbete och kostnader
flerfalt senare under en loT-produkts livscykel.
Dessutom gar sjalva tanket och strukturen ofta
att ateranvanda till liknande loT-produkter.

Om det hittas brister eller fel i open source,
mjukvarukomponenter eller ppen design for
hardvara sa bor detta rapporteras in sa det kan
bli rattat. Manga leverantérer av komponenter,
open source- och dppen-design-projekt tar emot
hittade brister och kan till och med ha bel6éningar
i vissa fall.




MOLNBASERADE CYBERSAKERHETSLOSNINGAR.
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0. Efter utveckling

— cybersaker support, service, underhall och
ytterligare stodprocesser och tjanster

En kostnadsdrivare och potentiellt hal i cybersa-
kerheten ar om support, service, underhall, ytter-
ligare stédprocesser och tjanster som optimering
av hardvara, mjukvara och driftsprocesser ar oge-
nomtankta och kunskapen om malmiljéerna dar
loT-produkterna kommer finnas i drift &r lag. En
leverantor av loT-produkter kan behdva ha nagra
olika alternativ sa att de vanligaste driftsmiljéerna
klaras av och darutéver far specialanpassningar
med hjalp av konsulter goras. Nagra saker att
tanka pa ar hur ska vi géra det namnda — allt pa
plats, mixat pa plats och fran distans, eller mes-
ta delen fran distans utom byten av hardvara och
eventuellt annat mekaniskt underhall? Se sektion
3.7 tidigare for lite kravforstaelse.

Det kan vara pa sin plats att ge objektsagare
och anvéndare hos kunder en rekommendation
for cybersaker driftsmiljo sa att de forstar vikten
av detta ifall deras kunskap om omradet ar lag
och mer fokuserad pa endast verksamhetspro-
cesserna. Detta bor paborjas redan under affars-
utveckling/férsaljning och skapar normalt sett
inte problem utan tvart om signalerar ansvarsta-
gande och professionalism. De som déljer detta
eller morkar det for objektagare och anvandare
hos kunden kommer skapa problem fér dem som
senare ska ta hand om allt som kommer efter
utvecklingsfasen i livscykeln. | loT-produktens
dokumentation (se sektion 3.5 fér mer krav och
idéer for detta) s& kan det med férdel finnas
cybersékerhet inlagt i I6pande texten eller mer
samlat i ett appendix. Utdver sjalva uppsattn-
ingen ar det bra att visa hur cybersakerheten
kan verifieras, vilket kan géras med instruktioner,
procedurer eller sma program som kan distri-
bueras med loT-produkten. Att ha bilder som
garna knyter an till vedertagna standarder och
riktlinjer for cybersékerhet underlattar for alla

inblandade i sammanhanget. Att tanka pa ar att
om en loT-produkt har ett eget nat eller nat-
segment som kopplas ihop med stérre nat hos
kundens anvandare kan det stdrre natet antingen
ha samma (eller hogre) skyddskrav som loT-pro-
dukten eller sa behdver nagon form av skydd
(eller “kontroller” som det aven kallas) sattas
emellan. Aven vilken kommunikation och dess
skydd som far/maste finnas, vad och vem som
far ha atkomst samt vad de med atkomst far
géra behdver atminstone styras upp (se exempel
pa kravbild i sektion 3.2.3).

Kommande EU Cyber Resilience Act kommer
med stor sannolikhet att stalla krav pa att dver-
vaka och kontinuerligt dvervaka ifall de loT-pro-
dukter (eller erbjudanden dér sadana ingar) som
framtagits ar eller blir sérbara. Féljden av detta
ar krav pa att under hela livscykeln gora uppda-
teringar for att ratta till sarbarheter och att dessa
uppdateringar kan distribueras pa ett cybersakert
vis och installeras sakert likasa.

Att halla uppsikt 6ver en loT-produkt, eller
kanske hel flotta av loT-produkter som finns
ute hos kunder, ar nagot som blir allt vanliga-
re antingen for kravinsamling (och se vad som
fungerar och inte fungerar) och/eller som till-
laggstjanst for prediktivt eller tillstandsbaserat
underhall och optimeringar. Som tidigare namnts
kan det vara bra att skilja pa dessa data och
den data som berér hur loT-produkterna anvénds
och eventuella process- samt kvalitetsdata som
aven kan fangas upp. Att fa tillbaka dessa data,
som da kan anvandas i “fleet management”
funktioner och ge 6versikt om det finns svagheter
i design, enskilda komponenter, helhetstanket
eller ofta férekommande fel (som tillverkningsfel
fran viss fabrik eller fér hard hantering), ar en
viktig del i bade cybersakerhet men dven att mer



specifikt forstd stabilitet/robusthet, tillganglighet
och vad som slits eller gér sénder vid olika typer
av anvandning i varierande miljoer. Det ar inte
sakert att en loT-produkt har samma slitage och
underhallsbehov om de anvands i en konstant
fuktig miljé i en dammig gruva jamfort med i en
omvaxlande utomhusmiljé vid vag eller jarnvag.
Héar galler det att tanka igenom vad fér data

och olika grupper av data som kommer gene-
reras och kan anvandas for att skapa varde for
anvandaren hos kunden och &ven hos aktérerna
i tillhorande vardekedjan. Utifran detta kan en
informationsmodell géras och sen behéver det
funderas dver hur 6verenskommelse eller avtal
med objektsagare hos kund och 6vriga i varde-
kedjan skall se ut, vem som ager all data eller
olika grupperna av data, var det far lagras och
processas, vem som far anvanda vilken data och
till vad mer mera. Detta ar oftast mycket svart
att géra i efterhand — och bér med férdel goéras
tidigt. Nasta steg ar att kunna f& ut data fran en

PASSWORD
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loT-produkt pa ett effektivt och cybersakert vis
till dit det ska for att lagras och processas for
olika andamal. Om data, andrad konfiguration
eller optimering skall hamtas tillbaka, kan det ju
gbras i en kommunikationskanal som éppnas av
loT-produkten nar den skickar data utat (vilket d&
underlattar att halla en bra och enkel cyberséker-
het och mindre uppkopplingar initierade utifran).
Data fran en loT-produkt kan utifran behov och
cybersakerhetskrav samt vad objektagaren hos
kunden accepterar lagras allt ifran i loT-produk-
ten (kraver da en hel del RAM-minne och disk
eller minneskort), i en naraliggande (lokal) server
hos objektagaren, i en server hos leverantdren el-
ler annan part i vardekedjan eller kanske rent av
i en molntjanst. Om man vill anvanda en extern
molntjanst, som driftas av till exempel Microsoft
eller Amazon, behéver cybersakerheten sattas
upp korrekt och verifieras med jamna mellanrum
samt tillampliga lagar, regleringar och rekom-
mendationer ses 6ver sa allt ar okay pa dessa

MANNISKOR SOM SKYDDAR PRIVAT INFORMATION MED ANTIVIRUSPROGRAM.
FOTO: ADOBE STOCK.
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fronter innan man bérjar anvéandningen av moln-
tjiansten. Tyvarr ar det alltféor manga molntjanster
som har hal i sin cybersakerhet beroende pa
felaktig uppsattning och konfiguration samt att
cybersakerheten inte verifieras kontinuerligt.

Vidare behdver det aven i designsfasen
funderas 6ver och undersdkas hur support,
service, underhall och omkonfigurationer samt
andra fleet-management-funktioner kan goras pa
ett cybersakert vis, samt om allt maste goras pa
plats, delat pa plats och fran distans, eller om en
majoritet (utom det som maste goras fysiskt vad
galler underhall och reparationer) kan géras fran
distans. Bra ar att rita upp hur dessa processer
ser ut och eventuellt samverkar och behdver dela
data. Nagot som underlattar &r om processen att
distribuera och hamta samt installera uppdate-
ringar och uppgraderingar for mjukvara kan ske
smidigt och automatiserat (utan att fa med virus
och malware). En del kunder har troligen en test-
miljé som alla uppdateringar och uppgraderingar
provkors i, allt fran en vecka till sex manader,
innan det far distribueras ut och installeras.

En del tillater att operativsystem och firmware
uppdateras utan tester om leverantéren av dessa
ar betrodd och har en bra historia bakom sig utan
missdden. Men, det ar som sagt bra att ta reda
pa fakta om detta och rita upp de processer

som behdvs.

KODDATA PA MONITOR.
FOTO: ADOBE STOCK.

Om en kunds policys inte tillater uppkopp-
lingar utifran blir det mer komplicerat, men
mojligheter ar ju att d& hamta data, konfigura-
tionsandringar och mjukvaror med mera i samma
kommunikationskanal som data sénds ut i. Om
inte detta gar behéver mer goras pa plats och
da behover rutiner finnas for att inte virus och
malware kommer med i mjukvaror eller utrust-
ning som fors in hos objektégaren hos kunden.
Objektagaren bestammer hur data eventuellt far
skickas ut, och det kan vara bra att ha till exem-
pel tre olika satt/vagar detta kan goras pa om en
eller tva av dessa inte ar OK for objektagaren.
Att ha en kontinuerlig uppkoppling utat for att
skicka data ar oftast inte acceptabelt savida
inte det kravs valdigt snabba reaktioner. Det ar
heller inte mojligt i vissa miljéer om de inte har
kontinuerlig uppkoppling utan bara med jamna
mellanrum.

Olika mellansteg och buffringar av data (till
exempel anvanda en buffrande gateway med
brandvaggsfunktionalitet ovanfér loT-produkten
eller ha buffring i loT-produkten inbyggd) samt
olika datadverféringsmekanismer (exempelvis
FTP, saker epost, loT-hubb, lokala eller globala
datalager som exporterar data efter filtrering och
godkannande, “mobilt”) och saker déverféring
(exempelvis SFTP/FTPS, SMIME/PGP, HTTPS
(XML/JSON), secure MQTT, secure OPC-UA,



SMS, eller annan skyddad &verféring) 6ver olika
typer av nat och topologier kan behdvas for att
fa till en robusthet och inte tappa data pa véagen.
Vanligt forekommande industriella protokoll*® fér
insamling av data och/eller styr- och reglerfunk-
tionalitet &r Profinet, Profibus, Modbus, OPC/
OPC-UA med flera. OPC-UA utvecklas mer och
mer vad galler cybersakerhet och har dven en
informationsmodell som hjalper till att standardi-
sera for utvecklare och objektagare hos kunder.
Ju farre mellansteg och buffringar med mera —
desto battre och enklare ar det att uppratthalla
driftsakerhet och cybersékerhetsnivan. Alla mel-
lanlagringar och buffringar behover 6vervakas sa
att om stopp upptrader att detta kan upptéckas
snabbt. Ofta brukar kunderna i kansliga miljoer
inte vilja ha mobil kommunikation via SIM-kort
da detta kan 6ppna for cyberattacker, vilket bor
framga i deras policys. | sadana fall maste det
sakerstéllas att loT-produkten ar i en egen 6 eller
att kommunikation bara kan ga utat.

Om det ar OK att ha kontrollerade uppkopp-
lingar, som initieras utifran, sa behover dessa
uppfylla kundens olika policyer och standarder
for cybersékerhet (troligen bade for IT och OT da
uppkopplingarna med stor sannolikhet kommer
passera bade IT- och OT-miljcer). Det basta ar
att kunna anvanda kundens standard for externa
uppkopplingar och inte lasa sig till nagon specifik
egen losning. Om loT-produkten sedan kan nas
direkt efter att ha kommit genom kundens l6sning
eller har en gateway eller brandvagg med en
extra VPN-uppkoppling eller liknande sa brukar
det ga att 16sa. Kunder brukar ha begransningar
pa hur en extern uppkoppling kan och far ske.
Begransning &r nédvandiga och det bor dven
snabbt ga att stanga ned en extern uppkoppling
helt eller fér en specifik anvéndare eller grupp av
anvandare.

Vanliga parametrar for konfiguration av externa

uppkopplingar utifran, vilka kan vara bra veta om

som leverantdr av loT-produkter, ar:

¢ Krav pa genomgangen process for identifie-
ring av anvandare och uppsattning av konto
(“enrolment”) och eventuellt daven krav pa att
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ha genomfért godkand kurs i cybersakerhet
for att fa koppla upp sig utifran

Tidsbaserad atkomst (nar pa dygnet och vilka
veckodagar atkomst far ske)

Autentiseringsniva (I6senord, certifikat, tva-
faktors- eller multifaktorsautentisering)

Auktorisation (vad anvandaren far géra och
med vad)

Ska atkomsten vara pa lag- eller hogniva —
vad behovs for att utféra det som skall da
lagnivaatkomst ar betydligt svarare att be-
gransa (ofta kallat IPSEC VPN) jamfért med
hognivaatkomst (ofta kallat SSL VPN). Manga
I6sningar for externa uppkopplingar utifran
har ofta dessa tva olika delar och att bara
ha lagnivadatkomst ar inte att rekommendera,
vilket leverantérer av loT-produkter bdr vara
medvetna om och inte gora sig beroende av
att ha en dylik utan att det dven ska fungera
med en hognivaatkomst

Cybersakerhetsniva pa enheten som anvands
vid uppkoppling (sa kallad “end-point-security”)

Atkomsterna bor vara tidsbegrénsade och

ska behova fornyas efter 1-12 manader. Om
de inte fornyas sa ska de direkt automatiskt
inaktiveras och tas bort (sa inte gamla atkom-
stkonton finns kvar)

Ska om allt ovan ar OK en extern uppkopp-
ling kunna etableras eller ska den godkéannas
och 6ppnas varje gang (till exempel genom
att kundens anvandare behéver klicka i en
ruta och godka@nna) samt aven néarhelst kunna
avbryta en aktiv uppkoppling utifran?

Tidsbegrénsning av uppkopplade sessioner —
vanligt ar maxtid pa 30-60 minuter innan en
session automatiskt kopplas ned savida inte
annat behdvs. Att kunna ha en obegransat
lang session éar riskfyllt for alla inblandade

10 Nagra olika exempel samlade i sammanfattning av bocker: https://www.sciencedirect.com/topics/computer-science/industrial-protocol
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{. Upptoljning av
loT-produkten under
dess livscykel

Aven om det namnts tidigare i handboken s& ar
uppféljningen av en loT-produkts allmanna status
och underhallsbehov sa pass viktig att den far
ett eget kapitel. For att som leverantér, eller om
det ar en annan intressent i vardekedjan som tar
ansvar, kunna félja upp en loT-produkt 6ver lang
tid s& behovs vissa forutsattningar finnas. En
férutsattning ar att klara ut med objektagare hos
kunder att fa ut det data som behdvs och att det
far anvandas i detta syftet. Detta gors lampli-
gen genom att forst géra en informationsmodell
och kartlaggning av de processer dar data skall
anvandas innan ett kontraktsforslag eller annan
overenskommelse ges till objektagaren. Det ar
da lattare att forklara vilken data som behdvs
och for vilket syfte sa att objektagaren ser vardet
med detta och inte reagerar pa att “deras data”
skall tas ut. Process- och kvalitetsdata ar en
annan sak som aven dar tillaggstjanster for ver-
vakning av processer (processparametrar) och
kvalitetsnivaer (toleranser pa ingdende material,
matningar under eller efter olika processteg och
toleranser pa utgaende resultatet) samt optime-
ring med mera kan erbjudas om det finns tillgang
till denna data. | Figur 6 finns ett exempel dar
olika grupper av data delats upp och leveran-
téren ager det grona (relaterat till uppféljning
och status pa loT-produkten), objektéagaren eller
lamplig annan intressent hos kunden &ger det
blaa (relaterat till process och kvalitet) samt det
som finns i réda &r personrelaterad data som be-
héver hanteras enligt GDPR inom EU och andra
motsvarande lagar fér skydd av personlig integritet
i USA, Indien, Kina, Australien med flera.

Uppdelning av data

Ett férslag som tidigare namnts ar att tydligt
dela upp olika grupper av data, som sparas |
loT-produkten innan de eventuellt skickas vidare,
antingen i olika tabeller eller rent av olika data-
baser. Enklast &r nog att anvanda olika tabeller
da en loT-produkt troligen inte har processorka-
pacitet att driva alltfér manga processer paral-
lellt. Andra faktorer som paverkar har ar kostnad
for eventuella licenser, om det praktiskt ar vettigt
och om det finns sadana krav fran objektagare hos
kunder. Vem som &ger vilken data, far géra vad
med det och vad det far anvéndas till behover
regleras i kontrakt eller annan &verenskommelse
mellan saljare och objektsagaren eller annan
lamplig intressent hos kunden. En uppdelning
gor det aven mojligt att ha olika sakerhetsnivaer
(med exempelvis kryptering) for de olika grupperna
data samt aven hardare kunna styra vem som far
ha atkomst till vilken data och hur.

Molntjanster och servrar

P& molntjanst eller serversidan (lokal hos kun-
dens drift eller hos leverantéren) sa behoéver en
del saker tankas igenom. Ar det okej att blanda
olika kunders data i samma databas och tabeller
(ofta kallat “one-tier” eller “multi-tenant”) eller
behdver alla eller vissa kunder ha en egen in-
stans i molntjansten eller serverparken (om den
finns hos leverantdren)? Det senare kallas ofta
“multi-tier” eller “single-tenant” 16sning och 6kar
komplexitet och kostnad for drift och licenser,
men om kundens objektagare kréver det och
betalar for sig sa kan det behovas.
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Om man fokuserar pa uppféljningen av en
loT-produkt och den data som rér allman status
och underhallsbehov sa finns, om de kontraktuella
ramarna med objektagaren hos kunden tillater,
fina mojligheter att kunna hitta krav till nya ver-
sioner eller generationer av en loT-produkt. Detta
gbrs genom att se vad som fungerar och inte och
ifall det finns fel som upptrader ofta och harror
till samma rotproblem i en loT-produkt. Vid sadana
fynd kan produkt- och objektsagare, tillsammans
med utvecklingsgrupp och andra lampliga
intressenter, analysera vad som behdver goras
for att fa till en mer vardeskapande och hallbar
loT-produkt. Ibland kan det vara instruktioner
eller utbildning for installatérer och anvandare

som behdvs snarare an designférandringar, ifall
dessa skadar loT-produkten genom alltfér harda
handgrepp eller om den placeras pa fel stallen.
Aven begransningar fér anvandningen kan ibland
vara I6sningen sa att en produkt inte har sdnder
sig sjalv genom olika moment eller rorelser. Upp-
féljningen behover ske pa ett strukturerat vis och
de data som kommer in kunna analyseras pa ett
effektivt satt. Har kan &ven data som kommer
fran de som utfor support, service, underhall och
reparationer samlas in for att komplettera det
som kommer fran loT-produkten. For att enklare
kunna analysera de data som manniskorna
genererar sa ar det bra att ha en applikation dar
data kan grupperas in i standardiserade grupper
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och omraden, vilket sedan kan kompletteras med
fritext. Att endast ha fritextrapporter blir valdigt
arbetskrévande da dessa kraver arbete med kata-
logisering och harmonisering tillika nagon form av
gemensam matbarhet eller skala (normalisering)
att ha till analyser och jamférelser.

Uppfoljningen av loT-produkter gar att dra
nagra steg langre och bara fantasin och den egna
utvecklingsgrupperingens férmaga begransar. Upp-
foljningen kan utdkas med till exempel sjalvtester
och sjalvdiagnoser som kdrs med jamna mellan-
rum for att kolla att alla komponenter, all meka-
nik, alla funktioner och toleranser ar som de ska
och inom ramarna. Som komplement till det mer
fysiska och funktionella kan med férdel automa-
tiserade och inbyggda testsviter anvandas for att
sakerstalla att loT-produktens cybersékerhetsniva
ar OK eller inte. Aven procedurer som manniskor
utfér kan ldsa dessa saker, men om mojligt ar det
battre att automatisera i s& hog grad som maojligt.
Den data och resultat som genereras av sjalvtes-
ter, sjalvdiagnoser och testsviter eller procedurer
behdver tas om hand, lagras och kunna anvandas
for analyser och uppféljning.

Ett mojligt nasta steg ar om tillganglighetskra-
ven ar extrema liksom om det ar svart att fysiskt
komma at en loT-produkt fé6r manniskor. D& kan
koncepten med sjalviakande eller sjalvreparerande
loT-produkter eller delkomponenter vara aktuella,
vilket kan kompletteras med redundans, om det ar
extremt svart komma at loT-produkten fysiskt (om
den ar inbyggd i strukturer, ar langt under vatten-
yta, ar i luften eller rymden). Att fundera pa ar
om det gar att ha robotar eller dronare (unmanned
aerial vehicle - UAV) som kan hjalpa till med
reparation och service eller underhall ifall inte
manniskor kan vara pa plats eller det ar farligt.
Troligen kommer vi fa se mer av sadant i framtiden.

Fleet management

Fleet management som koncept utvecklas allt mer
och framfor allt dar mer avancerade affarsmodeller
anvands och det kravs att leverantdrssidan kan
(be)halla koll pa vad som sker med det som finns
hos kundens anvandare. Har kanske det inte &r en

loT-produkt som saljs utan en produkt integrerad
med tjanster, ett Product-Service System, eller en
funktion som salts med kontraktsparametrar sa-
som: abonnemang/prenumeration, utlovad tillgang-
lighetsniva, utlovad 6kad produktivitetsniva, eller
riskdelning och intaktsdelning fran loT-produktens
vardeskapande Overstiger viss férbattring. For att
klara detta behdvs férutom att kunna 6vervaka och
f6lja upp aven en effektivisering av det mesta sa
det kan ske fran distans férutom da fysisk service
och underhall (dven benamnt MRO — “mainte-
nance, repair and overhaul”). Aven aterbruk efter
aterstallande (kallas aven “remanufacturing” eller
“refurbishment”) av delar eller hela produkter blir
intressant har for att bli Ib6nsammare och samtidigt
paverka miljon mindre. Troligen vaxer fleet-mana-
gement-funktionerna fram allt eftersom behovet
och mojligheter upptacks, och nedan finns nagra
exempel pa potentiella fleet-management-funk-
tioner for uppféljning och administration samt
konfiguration fran distans.

Exempel pa potentiella fleet-management-funktioner:

¢ Hos leverantor eller annan lamplig intressent
forbereda installation och initial konfiguration,
antingen for enskild loT-produkt eller for en
grupp av dylika for plug-and-play. Detta innebar
att loT-produkten behdver vara medveten om
vissa saker redan fran borjan nar den kommer
till kundens driftmiljo, efter en férberedande
installation/konfiguration hos leverantdren eller
annan intressent i vardekedjan, rérande var den
skall koppla upp sig fér att kunna hdmta ned
fullstandig installation och konfiguration (pa ett
bade cybersakert och automatiskt vis).

¢ Administration och konfiguration fran avstand
— kunna fran centralt hall andra instéallningar
och annan konfiguration i en eller grupp av
loT-produkter och initiera andringen. Har kan
aven uppdateringar och uppgraderingar initie-
ras, och bor vara kopplat till de olika “asset
management” funktionerna nedan.

e Tomning av data och avinstallation — kunna
fran avstand, vid slutet av anvandningen i



kundens driftmiljo eller slutet pa hela livscy-
keln, tomma IPR och data fran alla delar dar
sadant finns (det vill saga i loT-produkten,
eventuella mellanlagringsstationer av data vid
overféringar samt i moln eller serverdelar).
Hér bor det kunna styras om det &r for en
loT-produkt, en grupp av dessa, en/flera/alla
hos en viss kund, en grupp av kunder eller
alla som finns i flottan. Det senaste boér en
ensam administrator inte kunna géra sjélv
dock utan 2-3 personer med adekvat behd-
righet bor kravas sa inte misstag eller sabota-
ge sker. Verifiering att allt &r klart ar aven det
en oftast mycket énskvard funktion. Se mer
om detta i nastkommande kapitel.

loT-produktens funktion bor kunna begransas
vid allvarliga problem (“graceful degradation”)
och minska belastning eller i varsta fall auto-
matiskt kunna stangas ned for att undvika
allvarliga och dyra haverier. Ibland behover
beslut om detta tas av ménniskor beroende
pa vilken kontext som ar aktuell, men en hog
niva av automatisering av dessa beslut kan
spara dyra utgifter eller i varsta fall behov

att kdpa en helt ny. Problem som leder till
detta behoéver da i tidigt skede skickas till
fleet management och anvandare/driften hos
kunden som far ta beslut om hur det hanteras
eller om en temporar ersattning gors till den
nuvarande ar redo igen.

Insamling av synpunkter och klagomal fran de
som anvander loT-produkten hos kunder — om
det inte finns annan kanal till produktchefen
via till exempel webbplats, social media eller
anvandargrupper fér insamling av synpunkter
och klagomal, sa ar aven detta en potentiell
funktion for fleet management da dessa kan
generera nya krav eller ge forbattringsidéer
samt mojliggora att atgérda rena felaktigheter
eller otydligheter. Har kan det vara bra att
ha en standardiserad inmatning for olika
omraden och funktioner (med normaliserade
matdata/uppskattningar) med mdjlighet till
fritextbeskrivning, sa att detta gar att matcha
och jamféra med det som kommer fran sup-
port, service och underhall.

Handbok for framtagning av cybersdkra loT-produkter

¢ Asset management — kunna halla koll pa vad
en kund har och var loT-produkterna finns
installerade. Ett dvergripande asset manage-
ment system bor vara kopplat mot nedansta-
ende mojliga system/funktioner fér “change/
configuration/obsolescence management” da
asset management ar 6verordnat dessa:

e Change management — spara data om
planering, genomférande och resultat av
andringar i loT-produkter ute i drift (till ex-
empel omkonfigurationer och installningar
samt kontext dar driftas).

e Configuration management — spara konfigu-
rationsdata for att veta vilken hardvara och
komponenter som finns i varje loT-pro-
dukt och vilka versioner av mjukvara med
mera, nar uppdateringar har skett fran
vad till vad. Detta kan spara mycket tid
och underlatta infor planering av uppdate-
ringar och patchningar samt sékningar vid
exempelvis cyberattacker da vissa mjuk-
varukomponenter eftersoks (ett exempel
ar “log4j” och liknande som intraffat).

e Obsolescence management — innebar pla-
nering av lager och lagernivaer for reserv-
delar’komponenter samt mjukvaror och
hur lange fysiska reservdelar/komponenter
och gamla versioner av mjukvaror behover
lagras. Detta ar dyrt och binder kapital
som man ej vet om blir framtida affar av
och kan dessutom aven ta mycket plats
(vilket kostar i fysiskt lagerutrymme). Det
gar att gbra detta till en bra och lénsam
affar om man hanterar det ratt.

For att kunna fa en bra éverblick och beslutsun-
derlag behovs nagon form av sammanstallning av
vad status ar, vad som hander och om det finns
akuta saker att ta hand om. Till fleet manage-
ment kan en sa kallad “cockpit” eller “mana-
gement view” goras vilken kompletterar de mer
detaljrika “operator views” for de som kontinuerligt
dvervakar och |6ser problem inom flottan av
loT-produkter.
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3. Vid slutet (eller ny
fortsattning) pa livscykeln

— cybersaker utrangering och forstérande av
data/information 1 IoT-produkten och eventuella

molntjanster med mera

Det &r svart for leverantéren av en loT-produkt
att innan eller i bérjan av livscykeln kunna férutse
hur den verkliga anvandningen blir liksom av vil-
ka anvandare. Att forutse nya anvandningsomra-
den och mojliga forlangningar av olika slag, som
dyker upp och ger nya mojligheter antingen for
afférer eller socialt och ekologiskt ansvarstagande,
ar aven det valdigt svart. Det &r inte ovanligt

att objektagare hos kunder vill férlanga avtals-
tider och support, service och underhall langt
langre an leverantéren énskar pa grund av att
loT-produkten fungerar och skapar varde i miljoer
dar nyinvesteringar gors nar saker och ting gar
sénder eller innebar alltfér hég risk eller fara. Att
férlanga livscykeln och erbjuda support, service
och underhall fér en loT-produkt innebar dock
en pafrestning for organisationen och vanligen
héjs priset till objektagare for att avspegla detta
och kompensera for 6kade kostnader och mindre
fokus pa nyare loT-produkter.

| takt med att varldens resurser anvands upp
alltmer har olika former av tidigare, kanske lite i
skymundan, tankar och koncept bérjat bli alltmer
vedertagna bland leverantérer och vardekedjor
som inbegriper nagon form av fysisk produkt
eller system. For att, i hopp om att férbattra
resursanvandningen, och aven 6ka hallbarheten i
flera olika perspektiv, finns nedan nagra majliga
typer av férlangning foér en loT-produkts livslangd.
Detta benamns ofta som cirkular ekonomi och
den senaste tiden har termen elliptisk ekonomit!,
dar livscykelns anvandningsfas forlangs ytterligare

for att minska péafrestningen av jordens resurser,
bérjat dyka upp.

For att astadkomma nedan behéver aven det
funderas éver vad som kravs for (nya/andrade)
affarsmodeller, hur ska vanlig och cybersaker-
hetsinfrastruktur se ut, samt vilka kunskaper och
utbildningspaket som behdvs.

Exempel pa atgarder for att forlanga livslangden

pa en loT-produkt:

e Tillampning av “plus-1 strategi”, vilket innebar
att nagon eller nagra funktioner tillférs och
annat lyfts lite sa loT-produkten lever vidare
och kan saljas ytterligare nagra ar och skapa
varde hos objektagare hos kund och speciellt
hos leverantéren som kan férlanga férsaljningen
féretradesvis hos redan néjda objektagare.
Denna strategi ar vanlig hos till exempel bil-
tillverkare dar vissa modeller salts med hjalp
av strategin upp till 20 ar eller mer.

e Tillampning av “remanufacturing” eller
“refurbishment” och férlanga livscykel ge-
nom att byta ut eventuella slitna delar eller
delkomponenter vilket kan kombineras med
att uppgradera vissa delar eller komponenter
som behdvs for att forbattra loT-produktens
funktion framdver. En annan liknande variant,
som kallas “re-conditioning”, innebar mer
att rengobra, stada upp, eventuellt laga/byta
ytskikt samt testa att allt ar OK an att byta
ut eller uppgradera delar (dven om detta aven
ingar hos en del nar de sager re-conditioned).

1 https://www.ltu.se/research/Framtidsomraden/creaternity/Aktuellt/Elliptisk-ekonomi-annu-mer-hallbar-an-cirkular-1.224542
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Re-conditioned &r vanligt forekommande

i samband med foérséljning av till exempel
battre begagnade server-datorer, natverksut-
rustning, bilar och mobiltelefoner.

e Tillampning av “repurposing”, vilket innebar
att anvanda loT-produkten till annat an det
som ursprungligen var tankt och déar en aldre
loT-produkt fortvarande fungerar bra.

e Tillampning av “downcycling” dar loT-produk-
ten kan anvandas vidare pa marknader eller
kontexter med lagre krav eller dar betal-
ningsférmagan inte ar lika stor (till exempel i
utvecklingsléander) men kanske afférsvolymen
anda ar intressant.

Ovan kraver att, likt vid slutet pa livscykeln, att
en loT-produkt t6ms pa IPR och information och
ersatts med fabriksinstallning eller annat intet-
sagande innehall. Fotot visar hur en del av en
process for atervinning av elektronik och metaller
kan se ut dar loT-produkter ska vara témda pa
IPR och annan kéanslig information innan de
matas in i processen.

ATERVINNING AV ELEKTRONIK OCH METALLER.
FOTO: ADOBE STOCK.
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Vid verkliga slutet pa livscykeln sa ar det bra
om det i dokumentationen finns instruktioner
for hur loT-produkten och dess bestandsdelar
ska avvecklas/skrotas/tas om hand/atervinnas
utan att IPR och data/information (installningar,
recept/programmering, annan driftsinfo sasom
IP-adresser med mera) lacker ut till obehoriga.
Saledes behdver allt som namns ovan kunna
témmas pa IPR och data/information samt tom-
ningen kunna verifieras.

Observera att tdmningen galler alla stéllen
dér IPR och data/information finns lagrad, vilket
inte bara inkluderar sjalva loT-produkten utan
aven molntjanster eller serverdelar och olika
mellanlagringssteg i dverféring av data. | moln-
tjanster och serverdelar kan det vara bra att ha
funktion for att ta bort all IPR och data/informa-
tion som bara berdr en loT-produkt, en grupp av
loT-produkter, en kund, en grupp av kunder, eller
alla kunder vid komplett avveckling.
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9. Anvandardifall

Att forsta och kunna ta till sig en fullstandig
kravbild i ett tidigt skede och dessutom innan en
loT-produkt borjat anvéndas och erfarenheter fran
riktig drift finns ar svart. For att underlatta detta ar
det ofta en bra idé att géra nagra anvandarfall for
att ge en battre forstaelse bland alla som ar med

i utvecklingsprocessen for vad som skall tas fram.
Kapitel 9 kan ses som en fortsattning av kapitel

4 f6r dem med intresse att f& en generell bild av
nagra vanliga anvandarfall. Infor utvecklingsprojekt
kan det vara bra att ha med @annu mer an nedan
rérande anvandningen av |loT-produkten.

9.1 Anvandarfall med
konkreta exempel

Nedan finns fem olika anvandarfall som strécker
sig fran hem till olika professionella miljoer. Anvan-
darfallens syfte ar att ge battre forstaelse for att
kontextens krav pa cybersakerheten i loT-produkter
inte &r lika. Ju mer cybersakerhet som behdvs,
desto storre kostnad for att utveckla, testa och
gbra eventuella certifieringar samt senare under
loT-produktens livscykel vidareutveckla och under-
halla kommer det att bli.

En gemensam struktur fér anvandarfallen har
anvants for att géra det lattare att jamféra mellan
dem. Strukturen finns nedan och anvéandarfallen
foljer darefter:

e Organisationstyp — kort beskrivning

e \erksamhet — introduktion av verksamheten
som bedrivs for att forsta kravbilden for
loT-produkter. Kraven kan komma fran: kunder/

anvandare, lagar/regleringar, branschstandards
och andra intressenter

e Typ av loT-produkter och hur de anvands
¢ Krav pa cybersakerhet runt loT-produkterna

o Ovrigt — hér finns vad som kan vara intressant
men inte tas upp i ovan punkter

9.1.1 Anvdandarfall - hemmet

e | hemmet sa stricker sig anvindarfallet vanli-
gen fran lagenheter i flerfamiljshus till radhus
och villor samt fritidsstugor. Hemmen far allt
hogre standard och detta galler aven infra-
struktur i form av Internetanslutningar via
fiber, kabel-TV- eller mobilnat. Manga hushall
har lag cybersakerhetsmognad och kunskaper
om hur hemmet kan na en hygienniva for
cybersakerhet.

e | hemmet spenderar manga en hel del tid av
sin tid och dar anviands manga olika uppkopp-
lade produkter, maskiner och system. Det
finns en del krav pa att de skall vara atervin-
ningsbara, energisnala och cybersakra. For-
utom vanliga elsakerhetskrav och typgodkan-
nande med CE-markning finns numera aven
till exempel GDPR, loT-sakerhet fér konsu-
menter (ETSI TS 103 645/TS 103 701) samt
kommande EU Resilience och Cybersecurity
Acts med krav pa hygienniva av cybersakerhet
fér digitala konsument- och professionella
produkter.

e | hemmen byts dldre och ointelligent hem-
elektronik, maskiner samt system ut mot alit
mer smarta och uppkopplade loT-produkter
sasom: kylskap, tvattmaskiner, brodrostar,
babymonitorer, TV och mediautrustningar,
smarta klockor med pulsmatare och GPS,
mobiltelefoner, hemdatorer/paddor, spel-
konsoler, Alexa- eller Nest-liknande enheter
fran Amazon/Google/Apple, uppvarmnings-/
kylnings- och fastighetsautomationssystem,
|&s- och larmsystem, bilar och belysning.
Dessa allt smartare loT-produkter anvands for
att 6ka bekvamligheten, kunna évervaka och
styra funktioner fran distans eller med auto-
matik (till exempel energikostnadsstyrning),
kunna se status pa las- och larmsystem plus
vattenlackagevarningar — i allmanhet férenkla
vardagslivet dar det gar. | vissa fall kan nagon



ERAR MANGA EN HEL DEL TID AV SIN TID OCH DAR ANVANDS
LIKA UPPKOPPLADE PRODUKTER, MASKINER OCH SYSTEM.
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form av e-hélsa eller hemsjukvard aven ske i
hemmet, och till hjalp anvanda sensorer och
trygghetslarmsystem. D3 ar forutom person-
liga integriteten aven tillgédngligheten av stor
vikt att uppréatthalla.

| hemmet finns en hel del att tanka pa vad
géller cybersakerhet och vad de boende
onskar skydda. Vanligtvis finns en hel del
personliga data, som bara berérda bér kunna
komma at, vilket aven gor att man i sina
mobiler bér ténka 6ver vilken information som
appar snappar upp och eventuellt delar med
andra liksom andra sensorer, mikrofoner och
kameror. | hygiennivan pa cybersakerheten
sa behovs ett skydd mot cyberintrdng, garna
i flera nivaer/lager fran Internetanslutningen
och inat, for att forhindra att nagon kan:
férstéra loT-produkterna, se om de boende
ar hemma, kunna se i larmkameror, kunna
Oppna las eller sla av larmsystem, kunna
sprida krypteringsvirus eller anvénda loT-pro-
dukterna i botar. | hygiennivan ingar vid
Interanslutningen att ha en lagom kompetent
brandvégg/router och garna segmentera eller
dela upp natverken samt starka upp enskilda
mer kansliga loT-produkter sasom larm, bil,
mobil, datorer, fastighetsautomation med
mera. Anti-virus och malware l&sningar bor

INGENJOR.
FOTO: SHUTTERSTOCK.

komplettera en lokal brandvagg dar det gar,
och bor atminstone finnas i datorer, paddor,
mobiler och andra loT-produkter som klarar
detta kapacitetsmassigt. Vid okade krav pa
tillganglighet, vid e-halsa eller hemsjukvard
men aven for larm och &vervakningssystem,
sa kan extra atgarder behovas vad galler
cybersakerhetsnivan liksom att kanske ha
dubblerad Internetanslutning via fiber/ka-
bel-TV och mobilt. | dvrigt ar en sa kallad
hardning bra att gora, vilket innebér att ta
bort eller inaktivera tjanster som inte skall an-
vandas liksom begransa kommunikation bara
till de portar som trafik behéver ga igenom.
Hér vore det bra om leverantéren redan gjort
hardningen och man istallet far 6ppna upp
vid behov. Det stora problemet fér hemmen
ar kostnadsnivan, da bra cybersakerhet kos-
tar, vilket gor att manga i allmanhet lagger
for lite pengar pa att fa till en hygienniva
samt sen inte underhaller nivan tillrackligt.
Ett annat problem ar om leverantéren inte har
utvecklat tillracklig niva av cybersakerhet, for
den blir séllan béattre eftersom. Bra ar att ha
automatik paslagen for att géra uppdateringar
och fa in cybersédkerhetsuppdateringar snabbt
samt att man far nagon form av varning om
allt inte verkar sta ratt till.



e | dvrigt behdvs vanlig cyberhygien och ba-
sala kunskaper i vad man inte bér gora, till
exempel att klicka pa okanda lankar, 6ppna
bifogade filer som inte ar anti-viruskollade,
inte ga pa intrangsforsok/bedragerier som kan
initieras via telefon, SMS eller e-post med
lankar. Vidare bor vid varje nytt inkdp eller
ominstallation av en loT-produkts grundin-
stallningar innebara obligatoriska &ndringar
av enhetsnamn, anvéndarkonton, l6senord
och natverksadresser/masker. Ofta gar det
dessutom att stalla in en relativt hdg séker-
hetsniva, men detta kan krava att grundin-
stéllningarna gas igenom, efter att ha last
instruktioner, och dkas fér exempelvis krypte-
ring och autentisering.

9.1.2 Anvandarfall - industri
med produktion och distribution

¢ |nom tillverknings- och processindustrier
finns oftast nagon form av administrativ
miljé (IT) och en annan miljé dar produk-
tion sker (OT). Aven distributionsprocesser
ar ibland ihopkopplade tillsammans med
OT-miljén for tillverkningen, men oftast helt
eller delvis separerade. Tidigare har i manga
fall bara IT-miljén varit ihopkopplad med
Internet, men numera ar manga OT-milj6er
ocksa uppkopplade och mojliga att komma at
utifran. Vissa miljoer har fortvarande ingen
eller dalig uppkoppling, men de blir allt farre.
Cybersakerhetsmognaden har i vissa delar
av industriféretag varit god sedan tidigare.
Dock s& mognaden nu starkas upp hos de
flesta anstéllda och industriféretagen behoéver
organisera sin cybersakerhet bade for IT- och
OT-miljéerna da de oftast sitter ihop.

e Manga foretag med produktion har sina pro-
cesser igang utanfor ordinarie kontorstider och
kor ofta flerskift eller dygnet runt med endast
stopp i produktionen under nagon eller ett par
veckor per ar. Ju mer kontinuerlig drift desto
svarare ar det att andra i produktionen och
da behdver alla andringar eller nyinstallationer
planeras val sa att allt hinns med under stoppet
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och sen gar igang smidigt utan stérningar. Allt
vanligare blir att leverantérer och konsulter, av
effektivitetsskal, behdver kunna koppla upp
sig fran utsidan for att utfora tjanster. Aven
data behover i allt hégre grad kunna delas
fran loT-produkter bade internt och utat. Det
finns en hel del krav pa loT-produkter att

ha god hallbarhet for miljon de anvands i,

ha robust och stabil funktion, liksom att de
skall vara atervinningsbara, energisnéala och
cybersékra. Férutom vanliga arbetsmiljékrav,
elsékerhetskrav och typgodkannande med
CE-markning finns numera aven GDPR och
kommande EU Cybersecurity Act med krav pa
hygienniva av cybersakerhet for digitala konsu-
ment- och professionella produkter.

| produktionen finns en mangd loT-produkter,
till exempel sensorlésningar, for 6vervakning
och styrning av processer och produktionsut-
rustning. Vidare finns vanligtvis dven bevak-
ningslarm/lassystem, fastighetsautomation for
ventilation/varme/kyla, underhallssystem som
bevakar tillstdnd hos produktionsutrustning,
matningssystem for upplag av ravaror, lager-
system med streckkoder for fardiga produkter
med mera. Aven i distributionsprocesser
anvands loT-produkter for att halla ordning pa
var produkter ar och att deras kvalitet upp-
ratthalls (exempelvis fuktighet, kyla eller ratt
temperatur). | distributionsmiljéer ar oftast
den fysiska sakerheten samre och darfor

kan detta behdva tankas igenom ordentligt.
Produktions- och distributionsmiljéer kan vara
tuffa for loT-produkter bade vad galler fysiskt
skydd (miljéskydd for vatten/smuts/damm/
kyla/varme, tala smallar och fysiska intrangs-
férsdk for att kunna koppla in sig i natverk via
loT-produkten) och cybersékerhet.

| en industri finns en hel del information bade
i IT- och OT-miljéerna som ar skyddsvard. Da
det mesta av vardet skapas i produktionsmil-
jon och det ar viktigt att den fungerar bra, sa
ar tillgéngligheten, robustheten och stabiliteten
i produktionsprocesserna oftast det viktigaste.
Vidare behover integriteten i processerna
hallas hog sa att de inte varierar, har stopp
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och avbrott, och att det som kommer ut pa
slutet haller en jamn och 6nskad kvalitets-
niva. Information finns i stora mangder i en
produktionsprocess, varav en hel del kan
vara hemlig i form av processkunnande och
implementationer, metoder, recept/mdnster,
programmeringar med mera. Aven att kunna
veta om en produktionsprocess gar eller inte
kan vara vardefullt. loT-produkter i form av
sensorer, matutrustningar och system, 6ver-
vakningssystem, underhallssystem behover
saledes ha ett gott fysisk skydd i kombination
med en minsta gemensam hygienniva pa
cybersakerhet. Finns det svaga omraden sa ar
det dar problem oftast uppstar. | hygiennivan
brukar man forst dela upp natverken i IT och
OT och vidare dela upp OT-miljén i mindre
segment sa att olika processavsnitt isoleras
och skyddas fran annat och bara godkand
kommunikation far ga emellan dessa segment.
Utover detta ingar en hel del for att se till

att anvandare bara kan gora det som de skall
(och inte mer), ha kontroll pa externa upp-
kopplingar och hur data delas sékert med ratt
parter, 6vervakning av nat, patchrutiner, inci-
denthantering, backuptagning och aterstall-
ningsrutiner etc. Tyvarr har manga loT-produk-
ter dalig cybersakerhetsniva och den ar heller
inte mojlig att uppgradera eller byta ut pa ett
rationellt vis, vilket foranleder att dessa da
inte far kopplas in i OT-naten utan far bli 6ar.

Hantera tredjepart

Ett annat problem ar att hantera tredjepartsle-
verantérer och -konsulter som ror sig i OT-miljén
och tillse att de inte tar med sig virus/malware
eller kopplar in “saker” utan att ha tillstdnd fran
sakerhetsansvarig for detta. | distributionsmiljéer
finns ofta loT-produkter som ar utsatta och kan
anvandas for att ta sig in i natverk och sprida
virus/malware. Saledes behdver man skydda
dessa fysiskt, ha kontroll pad vem som kan kom-
municera med dem, liksom tanka 6ver hur cyber-
sakerheten skall uppratthallas éver tid och vad
som hander nar loT-produkterna kanske sléngs
tillsammans med emballage i en publik sopcon-

tainer. | 6vrigt ar en sa kallad hardning av loT-
produkter bra att gora, vilket innebér att ta bort
eller inaktivera tjanster som inte skall anvandas
liksom hart begransa kommunikation fran/till bara
till de portar, applikationer och protokoll som
trafik behover ga igenom. Har vore det bra om
leverantdren redan gjort hardningen, som del i
grundinstallningen, och man istéllet far 6ppna upp
vid behov under installationen. Grundkonfiguratio-
ner fér hardningar kan med férdel anvandas. Det
stora problemet for industrin ar ofta avsaknad

av tillracklig kompetens och organisation samt
tydliga regler, vilket kan skapa cybersakerhetspro-
blem i OT-miljén som foljd. Ett annat problem &r
att cybersakerheten i OT-miljéer ofta &r under-
investerad till skillnad fran i IT-miljon, vilket
egentligen ar ratt konstigt da vardet genereras |
OT-miljén. Ett annat, dock mindre problem, ar
leverantdrernas funktionsgarantier som ofta kraver
att uppgraderingar och patchar ska godkannas
innan de kan installeras och da detta nastan
alltid slapar efter ratt lange orsakar svagheter.

e | dvrigt behdvs en hdg cyberhygien och kun-
skaper i vad man inte bor gora, till exempel
att inte stoppa in mobiltelefoner i USB-uttag,
inte anvanda okontrollerade media (USB-dis-
kar), inte installera okontrollerad mjukvara,
inte klicka pa okanda lankar eller 6ppna bifo-
gade filer som inte ar anti-viruskollade, inte
ga pa sa kallad “social engineering” som kan
initieras via telefon for att komma at inlogg-
ningsuppgifter. Vidare bor varje nytt inkdp
eller ominstallation av en loT-produkt innebéra
att dess grundinstallningar tvingar obligatoris-
ka andringar av enhetsnamn, anvandarkonton,
l6senord och natverksadresser/masker. Saker-
hetsnivan skall stallas in s& den ar pa samma
eller dver hygiennivan.

9.1.3 Anvandarfall - marint

e |nom marina industrier, med fartyg och platt-
formar samt hamnar, finns oftast nagon form
av administrativ milj6 (IT) och en annan miljo
dar produktion sker (OT). Har skiljer sig pro-
duktionen fran landbaserad industri d& den
ofta finns i ekologiskt kansliga omraden vilket
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da aven delar av féljande distributionspro-
cesser gor. Distributionsprocesser ar ibland
ihopkopplade tillsammans med OT-miljén fér
tillverkningen, till exempel om det finns pipe-
lines fran en olje-/gasplattform, men vanligen
ar att de &r separerade genom att ha fartyg
som fraktar och har sin helt egna IT/OT-milj6
(som dock kan vara uppkopplade och dela
data med mera). Tidigare har i manga fall
bara IT-miljon varit ihopkopplad med Internet,
men numera ar vissa OT-miljoer ocksa upp-
kopplade (men kraver da hog cybersakerhet
beroende pa verksamhet). Cybersakerhets-
mognaden har i vissa delar av marina indu-
strier varit god sedan tidigare och nu behévs
den starkas upp hos de flesta anstallda och
foretagen behdver organisera sin cybersakerhet
bade for IT- och OT-miljéerna.

Manga marina industrier har drift igang
dygnet runt med endast stopp i produktionen
under nagon eller ett par veckor per ar. Ju
mer kontinuerlig drift desto svarare ar det
att andra i produktionen och da behdver
alla andringar eller nyinstallationer planeras
val sa att allt hinns med under stoppet och
sen gar igang smidigt utan stérningar. Allt
vanligare blir att leverantérer och konsulter,
av effektivitetsskal, behdver kunna fa ut data
for planering av atgérder och optimeringar
(alternativt dven koppla upp sig fran utsidan
for att utfora tjanster). Saledes behoéver data
i allt hogre grad kunna delas fran marina
loT-produkter bade internt och utat, men
detta kraver uppkoppling vilket inte alltid ar
tillgangligt och kan dessutom ha lag band-
bredd och vara valdigt dyr om det sker via

CYBERSAKERHETSRISKANALYTIKERTEAM MINSKAR RISKERNA.
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satellit. Mobil tackning blir allt battre men
fungerar fortvarande inte pd manga platser.
loT-produkter for marint bruk har en hel del
krav pa god hallbarhet for miljon de anvands
i, pa robust och stabil funktion, liksom att
de skall vara atervinningsbara, energisnala
och cybersakra. Férutom vanliga arbetsmil-
jokrav, elsakerhetskrav och typgodkannande
finns numera aven FN:s och IMO:s krav pa
cybersékerhet (om klassade, baserade pa
|[EC 62443 3-3), GDPR och kommande EU
Cybersecurity Act med krav pa hygienniva av
cybersakerhet for digitala konsument- och
professionella produkter. For fartyg som aker
varlden runt finns annu fler lagrum att ta
hansyn till liksom fysisk sakerhet och cyber-
sakerhet i hamnar, sa att inget ovalkommet
hamnar ombord.

| produktionsprocesser finns en mangd
loT-produkter for 6vervakning och styrning av
processer, produktionsutrustning och fram-
drift. Vidare finns vanligtvis aven styrning/
navigation och kommunikation, fysisk sakerhet
(varningar, evakuering, slackning med mera),
bevakningslarm/lassystem, automation fér
ventilation/varme/kyla, underhallssystem som
bevakar tillstand hos produktionsutrustning
och framdrift, matningssystem for last och
tankar med mera. Aven i distributionsprocesser
anvands loT-produkter likt i produktionspro-
cesser men ocksa for att halla ordning pa var
produkter ar och att deras kvalitet uppratt-
halls (till exempel tryck, fuktighet, kyla eller
ratt temperatur om de maste hallas inom
visst intervall). | distributionsmiljoer ar oftast
den fysiska s@kerheten varierande beroende
pa alder hos fartyg, och kan behdéva forbattras
sa icke behdriga far tillgang till IT och OT.
Produktions- och distributionsmiljéer kan
vara tuffa for marina loT-produkter bade vad
galler fysisk talighet/skydd (miljéskydd for
vatten/smuts/damm/kyla/varme, tala smallar,
sabotageverksamhet och fysiska intrangsfor-
sok for att kunna koppla in sig i natverk via
loT-produkten) och cybersékerhet.
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| en marin industri finns en hel del infor-
mation bade i IT- och OT-miljéerna som

ar skyddsvard, och da det mesta av vardet
skapas genom produktions/distributionsmiljon
nar den fungerar bra sa ar tillgangligheten,
robustheten och stabiliteten i dessa processer
oftast det viktigaste. Vidare behover integri-
teten i processerna hallas hog sa att de inte
varierar, har stopp och avbrott, och att det
som kommer ut pa slutet haller en jamn

och 6nskad kvalitetsniva. Stora variationer i
produktionsprocesser kan innebara fara pa
flera vis. Information finns i stora mangder |
en produktionsprocess, varav en hel del kan
vara hemlig i form av processkunnande och
implementationer, metoder, recept/mdnster,
programmeringar med mera. Att veta om en
produktions-/distributionsprocess fungerar eller
inte kan vara vardefullt om det kan paverka
till exempel aktiekurser. loT-produkter i form
av sensorer, matutrustningar och system,
dvervakningssystem, driftsystem, styrnings/
navigations/planeringssystem och kommu-
nikation, underhallssystem behdver saledes
ha ett gott fysisk skydd i kombination med
en godkand niva pa cybersakerhet. Nivan
varierar beroende pa verksamhet och vilken
klassning ett fartyg eller plattform har, men
dessa ar oftast betydligt hdgre an vad som
kravs i landbaserad industri. | grundnivan
brukar man forst dela upp natverken i IT och
OT och vidare dela upp OT-miljén i mindre
segment sa att olika processavsnitt isoleras
och skyddas fran annat och sa att bara
godkand kommunikation far ga emellan dessa
segment. Utdver detta ingar en hel del for att
se till att anvandare bara kan géra det som
de skall (och inte mer), ha kontroll pa externa
uppkopplingar och hur data delas sakert med
ratt parter, évervakning av nat, patch-rutiner,
incidenthantering, backuptagning och ater-
stallningsrutiner. Tyvérr har manga aldre
befintliga loT-produkter dalig cybersakerhets-
niva och den ar heller inte mojlig att uppgra-
dera eller byta ut pa ett rationellt vis, vilket
féranleder att dessa da inte far kopplas in i
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OT-né&ten utan far bli 6ar. Fran januari 2024
kommer hardare krav att inféras och saledes
kan en mangd aldre loT-l6sningar da behova
bytas ut samt inte fa installeras i kontrak-
terade nybyggen. Ett annat problem &r att
hantera en mangd tredjeparts leverantérer
och konsulter som ror sig i OT-miljén och
tillse att de inte tar med sig virus/malware
eller kopplar in “saker” utan att ha tillstand
fran sakerhetsansvarig for detta.

| distributionsmiljéer finns &ven dar ofta marina
loT-produkter som &r utsatta och kan anvandas
for att ta sig i natverk och sprida virus/malwa-
re. Saledes behdver man skydda dessa fysiskt,
ha kontroll pa vem som kan kommunicera med
dem, liksom tanka 6ver hur cybersakerheten
skall uppratthallas éver tid och vad som hander
nar loT-produkterna slutligen avvecklas. | dvrigt
ar en sa kallad hardning av marina loT-produkter
nédvandigt att gora, vilket innebér att ta bort
eller inaktivera tjanster som inte skall anvéndas
liksom hart begransa kommunikation fran/till
bara till de portar, applikationer och protokoll
som trafik behéver ga igenom. Har behover leve-
rantéren gdra hardningen, som grundinstallning,
och vid behov far man éppna upp under installa-
tionen. Grundkonfigurationer fér hardningar kan
med fordel anvandas for att undvika manskliga
fel. Det stora problemet fér marina industrin ar
ofta avsaknad av tillracklig kompetens och orga-
nisation samt implementerade lokala regler, vil-
ket kan skapa cybersékerhetsproblem i OT-miljén
som foljd. Ett mindre problem ar leverantdrernas
funktionsgarantier som ofta kraver att uppgrade-
ringar och patchar ska godkannas innan de kan
installeras och da detta nastan alltid slapar efter
orsakar det svagheter.

e | dvrigt krdvs en hog cyberniva och kunskaper
i vad man inte bor gora, till exempel inte
stoppa in mobiltelefoner i USB-uttag, inte
anvanda okontrollerade media (USB-diskar),
inte installera okontrollerad mjukvara, inte
klicka pa okanda lankar eller 6ppna bifogade
filer som inte ar anti-viruskollade etcetera.
Vidare bér vid varje nytt inkdp eller ominstal-
lation av en marin loT-produkts grundinstall-

ningar innebéara obligatoriska andringar av
enhetsnamn, anvandarkonton, lésenord och
natverksadresser/masker. Sakerhetsnivan
skall stallas in sa den ar pad samma eller Gver
kravda grundnivan (som bestams av eventuell
klassning)

9.1.4 Anvandarfall - kommunalt
(med paverkan av lagen om
offentlig upphandling - LOU)

e Kommuner i Sverige har en verksamhet med
stor spannvidd och varierande omfattning,
varav vissa verksamhetsdelar har stor likhet
med kritisk infrastruktur, industri och sjukvard
medan andra ar mer administrativt orienterade.
Ett fatal kommuner ar riktigt stora medan fler
ar medelstora och de flesta sma med fran
endast nagra tusen till tio tusen invanare. Det
laga invanarantalet i en kommun, och ifall den
ligger i glesbygd, har ofta en negativ inverkan
pa mojligheter att hitta god kompetens inom
omradena IT, OT och loT-produkter liksom
cybersakerhet i allménhet. En del omraden
ar storre cybersakerhetsmassiga utmaningar
an andra, till exempel skolan dar i princip alla
elever ar uppkopplade numera liksom offent-
liga platser som bibliotek, sporthallar, bussar
och torg med kommunalt publika WiFi-upp-
kopplingar.

e En kommun &r ofta uppdelad i ndmnder for
olika foérvaltningsomraden, och vanligt fore-
kommande omraden &r: kommunal service,
skola, social omsorg, fritid, kultur, miljé
och byggande, digitalisering, statsbyggnad,
raddningstjanst och hamn eller liknande.
Ytterligare kan det finnas aven val- och
overférmyndarnamnder. Inom statsbyggnad
finns ofta ett tekniskt kontor som haller pa
med fastigheter, trafikstyrning/trafikljus, VA
och eventuellt IT (savida det inte ar en egen
fristdende funktion inom en kommun). | de
6vriga namnderna finns ett ansvar for skola,
bibliotek, sporthallar, dldrevard och andra
boenden, lokaltrafik med buss och sparvagn
med mera som alla har sin IT-, OT, eller MT
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(medicinteknik) infrastruktur med loT-produk-
ter pa manga stéllen. | en kommun ar ofta
granserna till vad som kan klassas som kritisk
infrastruktur lite otydliga i underliggande
infrastrukturen och borde fa lite mer omsorg.
| sammanhanget réknas till exempel dricks-
vattenproduktion och avloppshantering (VA),
energiproduktion/distribution, trafik, radd-
ningstjanst och sjukvard (dldrevard) in i det
som ar mer kritiskt. Aven storre trafikleder,
flygplatser och hamnar med stérre logistisk
paverkan landar i samma kategori. Beroende
pa en kommuns storlek, och verksamhetens
paverkan pa samhallet omkring i stort, sa kan
en del av det kritiska som just namnts lyda
under olika nationella sakerhetsskyddslagar
och riktlinjer fran MSB och Livsmedelsverket
med flera myndigheter. | flera av en kommuns
olika namnder finns mycket personlig och
kanslig information, vilket kraver en hog niva
av cybersakerhet. Saledes behover hansyn tas
till bland annat GDPR, eventuellt EU:s NIS/
NIS2 och kommande Cybersecurity Act.

| och med spannvidden pa verksamheten i en
kommun finns loT-produkter pa valdigt manga
stallen beroende pa digitaliseringsnivan i
kommunen. Manga loT-produkter anvands pa
liknande vis som i industri och kritisk infra-
struktur for att 6vervaka och styra, vilket aven
ar fallet for fastighetsautomation (ventilation,
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varme, kyla), 6vervakning/las/larmsystem

dar behdvs. | sjukvard/aldrevard finns aven
dvervakning av patienter, utrustning for
distanssjukvard (vilket lar 6ka mer och mer),
trygghetslarm och annat som gor att sjukvard/
aldrevard kan genomforas i hemmet allt langre
upp i aldrarna hos en kommuns invanare.
Saledes finns manga loT-produkter i en kom-
muns verksamhet och fler l&r det bli framover
sdvida cybersakerheten i dessa haller mattet.

Vanliga problem i kommuner som har min-
dre eller stérre baring pa cybersédkerhet och
anvandning av loT-produkter ar nédvandig
kompetens, tuffa och prioriterade budgetar,
LOU som motverkar deltagande fran en del
potentiella leverantérer samt verksamhetens
vida omfattning. Vad galler sma och med-
elstora kommuner sa ar oftast det storsta
problemet att fa tag pa ratt kompetens.
Anvandning av konsulter kan l6sa det kortsik-
tigt och pa grund av pandemins framtvingade
digitalisering &r det numera lite enklare att

fa hjalp pa distans. Sma kommuner med en
liten budget har vanligen 2-3 personer pa
IT-avdelningen som férutom att de skall skéta
alla +100 system aven skall klara cybersaker-
het och allt annat operativt. Ekvationen gar
helt enkelt inte ihop pa ett bra vis. For att
hitta vagar framat har en del néraliggande
kommuner boérjat samarbeta och delar system
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och kompetens. Stérre kommuner har oftast
storre tillgang till kompetens och konsulter.
LOU gor tyvarr aven i stérre kommuner att
manga mindre loT-produktleverantérer inte ar
intresserade.

| 6vrigt behdver kommuner félja med det
allmant okade kravet pa hogre cybersaker-
het, da de hanterar bade kanslig information
samt till viss del kritisk infrastruktur. Saledes
behdvs en generell hajning av nivan pa cyber-
sakerhet och da aven for loT-produkter som
anvands i verksamheterna. En viss variation i
kraven finns saklart beroende pa verksamhet
och om loT-produkterna ar inkopplade i egna
mindre fristdende natverk alternativt i IT- eller
OT-néat. Kritiskt for kommuner &r att se 6ver
rekrytering och att sakerstalla tillgang till
cybersékerhetskompetens samt den kompetens
som kravs runt loT-produkter. Anvédndningen
av loT-produkter lar 6ka mycket inom narmaste
20-30 aren nar gammal infrastruktur sakta
byts ut och mer évervakning med olika former
av sensorer gors. Tidigare namndes att sma
och mindre kommuner med férdel kan sam-
arbeta och dela pa system och personal/
kompetens. Da géller det att komma Gverens
och gérna samordna loT-produkter och cyber-
sakerhet for att lattare kunna skaffa behévd
kompetensniva.
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9.1.5 Anvandarfall - kritisk
infrastruktur

Kritiska infrastrukturer har méanga likheter
med bade industrin och marint (se tidigare
anvandarfallen) men har dnnu mer betydelse
fér samhallet och klassas darfér som kritiska.
Viss del av vanlig industri och marin industri
paverkar sjalvklart samhallet och kan vid
langre avbrott orsaka stora stérningar, framfor
allt om komponent/varuproduktion, matpro-
duktion och logistikkedjor stérs ut ordentligt.
De verksamheter som inom EU:s NIS-direktiv
klassas som kritiska infrastrukturer skiljer

sig fran USA da vi har sju sektorer jamfort
med sexton. EU:s sju sektorer inbegriper idag
féljande (som troligen kommer att utdkas
med fler ndrmaste aren): banker, infrastruktur
for finansiella marknader, digital infrastruk-
tur, energi, halsovard/sjukhus, distribution av
dricksvatten och transporter. | USA finns &ven
kemiindustri, kritisk tillverkningsindustri, mat-
produktion och jordbruk, samt blaljustjanster,
vilka torde vara av intresse aven inom EU.

De flesta kritiska infrastrukturer med pro-
duktion och distribution har sina processer
igang dygnet runt med endast mojligheter
till kortare stopp i produktionen och distri-
butionen. Vissa kan ha kortare stopp, sasom




vattenproduktion nar vattentornen ar fulla tills
de behover fyllas pa igen medan avloppsrening
samt eldistribution behéver kunna fortga
kontinuerligt. Ju mer kontinuerlig drift desto
svarare ar det att andra i produktionen och
distributionen, och da behdéver alla andringar
eller nyinstallationer planeras vél sa att allt
hinns med under stoppet och sen gar igang
smidigt utan stérningar. Anstallda kan av
effektivitetsskal behdva kunna koppla upp sig
fran utsidan for att utféra arbetsmoment och
kontrollera att allt gar bra. Vad galler tredje
parter sa bor dessa inte fa koppla upp sig
utifran utan mycket tunga skal for det. Data
behover i allt hogre grad kunna delas fran
loT-produkter bade internt och utat. Det finns
en hel del krav pa loT-produkter och ha god
hallbarhet for miljén de anvénds i, ha robust
och stabil funktion, liksom att de skall vara
atervinningsbara, energisnala och ordentligt
cybersakra. Férutom sakerhetsskyddslagar

sa finns vanliga arbetsmiljokrav, elsékerhets-
krav och typgodkdnnande med CE-markning.
Utéver dessa finns aven ENISAs och MSBs
riktlinjer, Livsmedelsverkets riktlinjer, GDPR,
NIS/NIS2 och kommande EU Resilience och
Cybersecurity Acts med krav pa hygienniva
av cybersakerhet for digitala konsument- och
professionella produkter.

loT-produkterna i kritiska infrastrukturer
liknar mycket de som anvands i industrin och
marint men de har ofta annu mer utmaningar
i distributionsprocesser pa grund av att de ar
exponerade och svara att skydda fysiskt da
omfattningen ar stor och ofta spanner dver
stora geografiska omraden. Tyvarr har sabo-
tageverksamhet blivit en realitet att ta med.
Fysiska kraven och cybersakerhetskraven ar
saledes i grunden hogre an i vanliga industrin
och marint och dessa hanteras ofta genom
hogre fysisk sakerhet i produktionen, hardare
gransdragningar i behorigheter, starkare sepa-
ration och hardning av nat och produktionsut-
rustning inkluderande i loT-produkterna. For
distributionsprocesserna behdévs ofta dvervak-
ning och intrangsdetektering bade fysiskt och
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cyberméssigt. Overvakning behévs for distri-
butionsprocesserna och natens funktion fér
att kunna kontrollera att de fungerar (det vill
saga ar tillgangliga). Om de fallerar sa behover
man snabbt kunna lokalisera problemen och
atgarda dessa.

Kraven pa cybersakerheten i och runt loT-pro-
dukter i kritiska infrastrukturer ar hogre, eller
betydligt hogre, jamfért med i industrin. Grund-
nivan pa cybersakerheten maste vara god och
inga svaga punkter eller omraden ska finnas.
Det stora problemet for kritiska infrastrukturer
ar ofta avsaknad av tillrackligt mycket personal
med kompetens och sakerhetsskyddsklass och
ibland aven otydliga lokala regler, vilket gor att
det kan bli cybersakerhetsproblem i OT-mil-
jon som foéljd pa grund av omfattningen och
behov av kontinuerlig forbattring. En tillracklig
budget ar ofta ett problem det med. Ett mindre
problem &r leverantdrernas funktionsgarantier
som ofta kraver att uppgraderingar och patchar
ska godkannas innan de kan installeras och da
detta n3stan alltid slapar efter sa orsakar det
svagheter. | och med kontinuerlig drift sa beho-
ver en del redundans finnas, och pa sa vis kan
uppdateringar ske kontrollerat utan avbrott eller
vid vél valda tillfallen. loT-produkter behéver
vara sa enkla och snabba att uppdatera eller
andra i som mojligt.

| vrigt kravs en mycket hog cybersakerhets-
niva och kunskaper i vad man inte bor gora,
till exempel att inte stoppa in mobiltelefoner

i USB-uttag, inte anvanda okontrollerade me-
dia (USB-diskar), inte installera okontrollerad
mjukvara, inte klicka pa okanda lankar eller
dppna bifogade filer som inte ar anti-virus-
kollade etc. Vidare bor varje nytt inkdp eller
ominstallation av en loT-produkts grundin-
stallningar innebéra obligatoriska andringar
av enhetsnamn, anvandarkonton, I6senord
och natverksadresser/masker. Sakerhetsnivan
skall stallas in sa att den &r pa samma eller
over kravda grundnivan. Om inte loT-produkter
uppfyller kraven kommer de inte bli anvanda i
kritiska infrastrukturer, vilka det finns manga
av och dessutom ar omfattande.
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10. Lastips

— ramverk/standarder, referenser och parlor

Nedan finns listor med lastips inom ramverk/
standarder, nya EU lagar/regleringar samt
referenslitteratur for dem som vill férdjupa sig
inom olika omraden.

Ramverk och andra relevanta skrifter som kan vara
av intresse for att forsta hur loT-produkten kommer
att passa in i den stdrre cybersadkerhetsbilden:

e Konsument/hemmasakerhet

ETSI TS 103 645/TS 103 701
(www.etsi.org)

For uppkoppling av fastighetsautomation
— se nedan rérande “generellt till OT-
miljéer” och MSB:s skrift

NIST Cybersecurity for loT rérande
Consumer loT Products
(https://www.nist.gov/itl/applied-cyber-
security/nist-cybersecurity-iot-program/
consumer-iot-cybersecurity)

e Generellt framfor allt fér IT-miljoer

CIS controls framework
(https://www.cisecurity.org/)

ISO/IEC 27001/2/5/17/18/19/32 med
flera (www.iso.org)

e Generellt till OT-miljéer
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MSB:s rekommendationer for cybersékerhet
i industriella kontrollsystem, cyberfysiska
system och loT (flertal olika publikationer
finns pa MSB:s webbplats www.msb.se)

MSB:s skrift om cybersakerhet vid upp-
koppling av fastighetsautomation, 2015,
https://www.msb.se/sv/publikationer/fastig-
hetsautomation--cybersakerhet-inom-fast-
ighetsautomation/

NIST standards (géaller for offentlig verk-
samhet i USA men innehaller bra gene-
rella rad aven for andra) — Cybersecurity
Framework, SP 800-213, NISTIR 8228,
NISTIR 8259, SP 800-30/53/73/82/171
och flertal publikationer i 800-serien (som
hittas pa www.nist.gov och mer specifikt
pa https://www.nist.gov/itl/applied-cyber-
security/nist-cybersecurity-iot-program)

ENISA — EU:s cybersakerhetscentrum har
manga moln- och loT-sakerhetsrelaterade
publikationer pa sin hemsida
(www.enisa.europa.eu)

ISO/IEC 27019 rérande informations-
sakerhet fér processkontroll i energipro-
duktion och 6verféring (hittas pa https://
www.iso.org/standard/68091.html)

IEC 62443 (del 3-3 é&r troligen av mest
intresse — https://www.en-standard.eu/)

ISA95/98 och automationspyramiden samt
Purdue-modellen (https://www.isa.org/)

Marina miljoer

IMOQ:s riktlinjer fér marina miljéer MSC-
FAL.1/Circ.3 och Resolution MSC.428(98)
— finns ihopsatta i ramverk av bland annat
DNV (DNV-RU-SHIP Pt.6 Ch.5), LLoyd’s
Register (Cyber Safe for marine) och
American Bureau of Shipping (Cybersafety
program)

Mer generell loT-sékerhet (och aven for data
som hamnar i en molntjanst)

loXt Alliance standard for loT Security -
https://www.ioxtalliance.org/

ISO/IEC 27018 (skydd av personuppgifter
i molntjanster — www.iso.org)
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https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program/consumer-iot-cybersecurity
https://www.cisecurity.org/
www.iso.org
www.msb.se
https://www.msb.se/sv/publikationer/fastighetsautomation--cybersakerhet-inom-fastighetsautomation/
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www.nist.gov
https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program
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https://www.iso.org/standard/68091.html
https://www.iso.org/standard/68091.html
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https://www.ioxtalliance.org/
www.iso.org

e PCI-DSS (skydd av kontokortsuppgifter
https://www.pcisecuritystandards.org/)

Kommun, region och stat — loT i olika miljder

e Robust & Saker loT: Vagledning for
Robust och Saker loT ver 1.0, Svens-
ka Stadsnatsféreningen (SSNF), 2020,
https://www.ssnf.org/nat-i-varldsklass/
avtal/nyhet-avtal-robust--saker-iot-ver-
sion-1.0/#:~:text=V%C3%A4gledning%20
f%C3%B6r%20Robust%20%26%20
S%C3%A4ker%20I0T %20beskriver%20
ett,Webbinarium%20o0m%20avtalet%20
f%C3%B6r%20robust%200ch%20
$%C3%A4ker%2010T

e Stddmaterial till Klassa, flertal publikatio-
ner fran SKR med flera,
https://klassa.skr.se/sidor/stodmaterial

e Klassa for loT, SKR och RISE, 2020,
https://webbutik.skr.se/skr/tjanster/rap-
porterochskrifter/publikationer/klassafori-
0t.65074.html

e |nformationssakerhet inom fastighetsom-
radet & loT, SKR, 2022, https://webbutik.
skr.se/skr/tjanster/rapporterochskrifter/
publikationer/informationssakerhetinom-
fastighetsomradetiot.65014.html

e |nformationssakerhet i fastighetsorgani-
sationen, SKR, 2022, https://skr.se/skr/
tjanster/rapporterochskrifter/publikationer/
informationssakerhetifastighetsorganisatio-
nen.66960.htm|

e Referensarkitektur for loT (till smart stad
och digitala tvillingar), Arkitekturgemen-
skapen (kommuner och regioner), 2022,
https://inera.atlassian.net/wiki/spaces/
AR/pages/2753593356/Referensarkitek-
tur+f+r+loT

e NIS-direktivet (finns information om detta
pa EU:s och MSB:s webbplatser https://
digital-strategy.ec.europa.eu/en/policies/
nis-directive och https://www.msb.se/sv/
amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/
nis-direktivet/)
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Halso- och sjukvard

e MDCG 2019-16 — Guidance on Cyberse-
curity for medical devices

e |EC 81001-5-1 — Health software and
health IT systems safety, effectiveness
and security — Part 5-1: Security —
Activities in the product life cycle

Bil/fordonssakerhet

e |SO 21434 (www.iso.org)

Nagra (kommande) regleringar och direktiv pa

EU-niva:

e EU Cybersecurity Act,
https://digital-strategy.ec.europa.eu/en/
policies/cybersecurity-act

e EU Cyber Resilience Act,
https://digital-strategy.ec.europa.eu/en/
policies/cyber-resilience-act

e EU Radio Equipment Directive (RED),
https://single-market-economy.ec.europa.
eu/sectors/electrical-and-electronic-engi-
neering-industries-eei/radio-equipment-di-
rective-red_en

Referenslitteratur:

Securing loT and Big Data Next Generation
Intelligence, 1st Ed., Edited by Vijayalakshmi
Saravanan, Alagan Anpalagan, T. Poongodi,
Firoz Khan, ISBN 9780367432881, CRC
Press, USA, 2021

loT Security and Privacy Paradigm, 1st Ed.,
Edited by Souvik Pal, Vicente Garcia Diaz,
Dac-Nhuong Le, ISBN9780429289057, CRC
Press, USA, 2020

loT Automation: Arrowhead Framework,
Edited by Jerker Delsing, CRC Press, Boca
Raton, USA, 2017

Industrial Network Security: Securing Criti-
cal Infrastructure Networks for Smart Grid,
SCADA, and other Industrial Control Systems,
2nd Ed., Eric D. Knapp, Joel Thomas Langill,
Syngress/Elsevier, MA, USA, 2014
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Parlor med fackuttryck:

VA — vatten och avlopp, finns i de flesta hus/
byggnader och normalt har kommunerna en
stor infrastruktur fér produktion och distri-
bution av rent dricksvatten samt rening av
ihopsamlat avloppsvatten innan det aterfors
till naturen.

IT — informationsteknologi, anvands o6verallt
men ofta i hemmet och pa kontor fér admi-
nistrativa géromal.

OT - operationell teknologi, anvands i till
exempel produktions- och distributionsmiljoer
i industri och kritisk infrastruktur. Ibland ar
OT-enheter liknande de som anvands i IT, och
i framtiden tros mycket av IT och OT bdrja
konvergera rent teknologiméassigt aven om
funktionen skiljer dem at. Inom OT kan det
finnas hoga krav pa snabbhet, det vill saga
realtid, och tillgénglighet blandat med sadant
som inte ar tidskritiskt.

MT — medicinsk teknik, anvands inom halso-
och sjukvard och liknar OT men har ofta annu
mer (tids)kritiska tillampningar och krav pa
prestanda och tillganglighet.

Fleet management — om det finns flera
loT-produkter installerade hos olika kunder
benamns ofta dessa for flotta (fleet). For att
kunna halla koll pa och évervaka, samt till
viss del skéta dessa fran avstand, sa kan
ett s kallat fleet-management-system eller
-funktioner utvecklas och anvandas. Ett sadan
system kan effektivisera och 6ka snabbhet
till eventuella atgarder som behdver goras
alternativt be kundens anvandare/drift sénka
belastningsniva eller stoppa vid tecken pa
allvarliga problem innan ett haveri uppstar.




DET FINNS MANGA" AGAR OCH REGLERINGAR ATT
\_/,. - . HALLA KOLL PA NAR'L YBERSAKERHET OCH I0T-PRODUKTER.
g FOTO: ADOBE STOCK
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